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شــهد العالــم خــال القــرن الماضــي ثــورة معلوماتيــة وتقنيــة متســارعة، ممــا اســهم بشــكل ســريع وملحــوظ في تطــور الخدمــات 
الإلكترونيــة بكافــة أشــكالها وفي جميــع القطاعــات ســواءً أكانــت في القطــاع الحكومــي أم في القطــاع الخــاص، كمــا ســاهمت بتغييــر 
أنمــاط الحيــاة للمجتمعــات، ابتــداءً مــن العــادات والممارســات والســلوك وصــولاً إلــى ســلم القيــم وأنمــاط الحيــاة، ممــا أدى إلــى التخلــي 
عــن العديــد مــن القيــم والعــادات الإجتماعيــة التــي كانــت مغروســة في مجتمعاتنــا، فتواجــه التنشــئة الاجتماعيــة مجموعــة مــن المؤثــرات 

التــي تؤثــر في تنشــئة الأجيــال، وكان للثقافــة الإلكترونيــة دور كبيــر في تشــكيل القيــم وتكويــن الهوايــات الثقافيــة والحضاريــة.

ولا ننســى أن العالــم أصبــح قريــة صغيــرة في ظــل اتصالــه بشــبكة الإنترنــت بشــكل دائــم، لــذا بــات مــن الضــروري لــكل دولــة حمايــة 
أفرادهــا ومؤسســاتها ومقدراتهــا وحضارتهــا مــن آثــار هــذا الانفتــاح الامحــدود للإنترنــت، وإدراك الجميــع اليــوم لفوائــد تقنيــة 
المعلومــات. ولكــن في الوقــت نفســه نيقــن أن هنالــك العديــد مــن المخاطــر الكامنــة في تغلغــل هــذه التقنيــة بــن أفــراد المجتمــع، حيــث 

يتطلــب مــن المجتمــع والمؤسســات الحكوميــة الحيلولــة دون الوقــوع في تلــك المخاطــر والحــد منهــا.

ــة وســلوكية  ــم واتجاهــات فكري ــم لقي ــال والشــباب بانتهاجه ــل شــخصية الأطف ــى صق ــة إل ــاب الإلكتروني أدى الانتشــار الواســع للألع
متنوعــة مــن خــال مــا يتــم تعلمــه مــن خــال تلــك الألعــاب، حيــث أصبحــت هــذه الالعــاب تنافــس دور الأســرة في بنــاء الفكــر وتكويــن 

الشــخصية لاعبــن ممــا أدى إلــى ظهــور تنشــئة اجتماعيــة لا تتوافــق مــع العــادات والتقاليــد المتبعــة في المجتمــع. )1(

كمــا يجــب ألا ننكــر بأنهــا حقيقيــة نعيشــها في مجتمعاتنــا، وتشــكل مصــدرًا مهمًــا مــن مصــادر التنشــئة الاجتماعيــة لمــا لهــا مــن تأثيــر 
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مباشــر علــى ســلوكيات الأفــراد والمجتمعــات، لــذا يجــب الانتبــاه للأوقــات التــي يقضيهــا الأطفــال والشــباب مــع هــذه الألعــاب)2(.

وفي ظــل الــدور الــذي تعلبــه الألعــاب الإلكترونيــة ناحــظ أن مهمــة تجنيــد الأطفــال والشــباب ســهلة لــدى الجماعــات الإرهابيــة 
لأنهــم لا يمتلكــون الثقافــة العاليــة التــي تميــز بــن الفكــر الصحيــح والفكــر التكفيــري المتطــرف فيســهل عليهــم إقناعهــم وبنــاء أفــكار 
خاطئــة وزرع مفاهيــم ومعتقــدات مغلوطــة تســهم باســتقطابهم عــن طريــق الألعــاب الإلكترونيــة التــي تبُــث لهــم، كــون ممارســة الألعــاب 
الإلكترونيــة التــي تحتــوي علــى حــروب، وتفجيــرات، وقتــل، وتدميــر، وعنــف، وإرهــاب تؤثــر بشــكل مباشــر علــى الأطفــال والشــباب 

كونهــا تســهم في البرمجــة الذهنيــة لديهــم، فتصبــح هــذه المشــاهد طبيعيــة بالنســبة لهــم بــل يتحمســوا لتطبيقهــا. 

لــذا ســعت العديــد مــن الــدول إلــى اتخــاذ التدابيــر والاحتــرازات لمواجهــة الإرهــاب الإلكترونــي إلا أن هــذه الجهــود تحتــاج للمزيــد مــن 
الإجــراءات والتدابيــر لمواجهــة هــذا الســاح الخطيــر لتنــوع مصــادره، وأبعــاده، وأغراضــه. ويمكــن القــول أن الإرهــاب الإلكترونــي هــو 

إرهــاب المســتقبل وهــو الخطــر القــادم نظــراً لتعــدد أشــكاله وتنــوع أســاليبه وتعــدد مجالاتــه بإبتــكار طــرق حديثــة لمواجهتــه. 
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قضايا الإرهاب | مارس 2023

الإرهاب الإلكتروني 
القــرن  ثمانينيــات  في  الإلكترونــي  الإرهــاب  مصطلــح  ظهــر 
الماضــي، واقتصــر تنــاول ذلــك المصطلــح علــى الإشــارة لتلــك 
اقتصــاد  ضــد  الكمبيوتــر  فيهــا  يســتخدم  التــي  الهجمــات 
وحكومــات الــدول، ثــم اتســع هــذا المفهــوم مــع بدايــة عقــد 
التســعينيات حيــث شــهد نمــوًا متزايــدًا للإنترنــت واســتخدامه 
ــه في  ــن أهمي ــه م ــا كان ل ــي، وم ــع العرب بشــكل واضــح في الربي

الدوليــة. العاقــات  حركــة 

 مفهوم الإرهاب الإلكتروني
لا يوجــد تعريــف موحــد للإرهــاب الإلكترونــي حيــث يوجــد 
ــي أو  ــه، فظاهــرة الإرهــاب الإلكترون ــات ل ــن التعريف ــد م العدي
الرقمــي )Cyber Terrorism( هــو مصطلــح يشــير إلــى ثقافــة 
ــا أخــر مــن الإرهــاب نتيجــة التطــور التكنولوجــي  ســلبية ونوعً
الإنترنــت  شــبكة  اســتغال  يتــم  حيــث  المعلوماتيــة،  والثــورة 

وأدوات التقنيــة للهــدم والتخريــب والســرقة.
الإرهــاب الالكترونــي يعنــي العــدوان أو التخويــف أو التهديــد ماديًا 
ــا باســتخدام الوســائل الإلكترونيــة الصــادرة عــن الــدول  أو معنويً
ــي، أو أن يكــون  ــر الفضــاء الإلكترون أو الجماعــات أو الأفــراد عب

هدفًــا لذلــك العــدوان بمــا يؤثــر علــى الاســتخدام الســلمي لــه)3(
ــات  ــه اســتخدام التقني ــي بأن ــرّف أيضــاً الإرهــاب الإلكترون ويعُ
الرقميــة لإخافــة وإخضــاع الآخريــن، أو القيــام بمهاجمــة نظــم 
أو  اقتصاديــة،  أو  سياســية،  دوافــع  خلفيــة  علــى  المعلومــات 

اجتماعيــة، أو عرقيــة، أو مذهبيــة، أو فكريــة. 
التخويــف  أو  بالعــدوان  الإلكترونــي  الإرهــاب  يعُــرّف  كمــا 
والأدوات  الوســائل  باســتخدام  معنويًــا  أو  ماديًــا  التهديــد  أو 
علــى  الأفــراد  أو  الجماعــات،  أو  الــدول،  مــن  الإلكترونيــة 
الإنســان باســتهداف  دينــه، أو نفســه، أو عرضــه، أو عقلــه، أو 

الإفســاد في الأرض)4(. بشــتى صــور  بغيــر حــق  مالــه، 

 أشكال الإرهاب الإلكتروني 
يمكن حصر أشكال الإرهاب الإلكتروني كالآتي: )5(

- اســتغال المنصــات الإلكترونيــة مــن الإرهابيــن للتواصــل 
والتنســيق مــع أعوانهــم ومموليهــم وتوجيههــا لأوامــر لهــم عبــر 

شــبكة الأنترنــت لتنفيــذ عمليــات إرهابيــة.
- إنشــاء مواقــع مخصصــة لشــن حمــات إعاميــة علــى الــدول 
ــن والأســرى  ــث تعــرض صــور الرهائ ــا، حي ــي تقــوم بترويعه الت
وإعدامهــم، أو تثيــر الإشــاعات التــي تهــدف إلــى زعزعــة أمــن 
واقتصــاد البلــد أو الجماعــة المســتهدفة، أو تنظيــم المظاهــرات 

والأعمــال التخريبيــة التــي توجــه للبلــد المســتهدف.
ــب، حيــث تشــير الدراســات  ــراق لمجــرد العبــث والتخري -الاخت
النفســية لشــخصيات هــؤلاء المخترقــن إلــى وجــود أمــراض 
نفســية لديهــم تدفعهــم إلــى الثــورة علــى المجتمــع أو المؤسســات 

ممــا يدفعهــم إلــى العبــث والتخريــب.
الشــخصية،  ملفاتهــم  أو  الآخريــن  أمــوال  علــى  -الاســتياء 
واختــراق جهــاز حاســب آلــي تعــود ملكيتــه لفــرد، حيــث يعــد 
أدوات  واســتخدام  الخاصــة،  ممتلكاتــه  علــى  ســطواً  ذلــك 
التقنيــة الحديثــة في الحصــول علــى معلومــات خاصــة للأفــراد 
أو المؤسســات وابتزازهــم بتهديدهــم بنشــرها علــى الشــبكة إن 

لــم يســتجيبوا لمطالبهــم.
والمتعاطفــن  المؤيديــن  بحشــد  وذلــك  الإلكترونــي  التلقــن   -
لتعبئــة  محاولــة  في  ووســائلهم  وطرقهــم  وبمبادئهــم  معهــم، 
وتجنيــد إرهابيــن جــدد عبــر منصــات التواصــل الاجتماعــي 

الإلكترونيــة. الألعــاب  في  الدردشــة  وغــرف 

الألعاب الإلكترونية
تعــود نشــأت الألعــاب الإلكترونيــة إلــى بدايات صناعة الحاســب 
الآلــي، حيــث اعتمــدت هــذه الألعــاب علــى الإمكانــات البرمجيــة 
المتوفــرة في محــاكاة الواقــع الحقيقــي والافتراضــي بعناصــره 
ــام  ــة واســعة أم ــح مجــالات تفاعلي ــة، ممــا فت ــه المختلف ومؤثرات
ــه والتســلية، وهــو مــا دفــع الشــركات  ــم والترفي الإنســان للتعلي
المختصــة إلــى تطويــر أجهــزة وبرمجيــات هــذه الألعــاب، مــن 

اجــل الرقــي بالوعــي الثقــافي والاجتماعــي.

ولقــد شــهدنا في الســنوات الأخيــرة انتشــار واســع لأماكــن بيــع 
الألعــاب الإلكترونيــة ومراكــز وصــالات الألعــاب بشــكل كبيــر 
بمختلــف أشــكالها وأحجامهــا وأنواعهــا، وقابــل هــذا الانتشــار 
وجــود طلــب متزايــد مــن قبــل الأطفــال والشــباب علــى اقتنــاء 
هــذه الألعــاب، وانتشــرت هــذه الأجهــزة والألعــاب الإلكترونيــة 
ــك  ــا تعتمــد تل ــاً م ــاب وغالب ــز الألع ــوادي ومراك ــازل والن في المن

ــر.)6(   ــز والتفكي ــاه والتركي ــى ســرعة الانتب ــاب عل الألع

توســعت  عددهــا  وازديــاد  الإلكترونيــة  الأجهــزة  تطــور  ومــع 
الألعــاب المرتبطــة بهــا، فبــدأت بتسلســل تكتيكــي بــدءًا مــن 
ألعــاب الســرعة والإثــارة مثــل ســباق الســيارات ثــم الصــراع 
بــن الحيوانــات وصــولاً إلــى الحــروب بــن الــدول والعصابــات 
واســتخدام  عســكرية  تكتيــكات  علــى  لتشــتمل  والميليشــيات 
الحربيــة  الألعــاب  مثــل  وثقيلــة  خفيفــة  عســكرية  معــدات 
والعســكرية ألعــاب التدميــر والقتــل والســرقة والنهب فأصبحت 
الألعــاب الإلكترونيــة مــع التقــدم التكنولوجــي المتســارع تلقــى 
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في تحويــل الرذائــل الافتراضيــة مــن قتــل وعنــف وتحايــل وكــذب 
إلــى منتجــات ترفيهيــة ذات جاذبيــة عاليــة تســتهدف فئــات 
التهديــدات لضعــف  هــذه  عمريــة لا تملــك وســائل مقاومــة 
وعيهــا وإدراكهــا لأنهــا مازالــت في المراحــل الأولــى مــن التلقــي 

والتكويــن.)9(

 العنــف فــي الألعــاب الإلكترونيــــــة وعلاقتــــــــه 
الإلكترونــي بالإرهــاب 

نجــد أن الكثيــر مــن الألعــاب الإلكترونيــة تحتــوى علــى نمــاذج 
ــي  ــررة الت ــة المك ــن الشــخصيات والســلوكيات العنيف ــة م مختلف
يتقمصهــا الأطفــال والشــباب دون إبــداء أي شــكل مــن أشــكال 
النقــد والإدانــة التــي قــد تحافــظ علــى بقــاء الــرأي الاجتماعــي 
الغالــب الــذي يــرى في العنــف ســلوكًا اجتماعيًــا مســتهجنًا مــن 

الواجــب صــده ومقاومتــه.

ويتزامــن ذلــك مــع الغيــاب الملحــوظ لــدور الأســرة في الســيطرة 
فيمــا يتعلــق بالرقابــة علــى الألعــاب الإلكترونيــة وظهــور طبقــات 
المعلوماتــي  الاســتخدام  فــارق  أساســها  جديــدة  اجتماعيــة 
والوعــي بالمخاطــر المحتملــة، خاصــة إذا مــا أخذنــا في عــن 
مــن  كثيــرة  فئــات  لــدى  الثقــافي  الوعــي  مســتوى  الاعتبــار 
الألعــاب  الإحســاس بمخاطــر  مــن  يقلــل  مــا  وهــو  المجتمــع، 

عامــة.)10( بصــورة  الإلكترونيــة 

ــات  ــا المنظم ــروج له ــي ت ــة الت ــاب الإلكتروني ــه الألع ــا تجلب إن م
الإرهابيــة مــا هــو الإ عمليــة تجنيــد منظمــة للأطفــال والشــباب، 
ــة  ــة تأخــذ أشــكالاً وأنواعــاً مختلف ــاب الإلكتروني فمعظــم الألع
والســرقة  والســيوف  والخناجــر  والمسدســات  البنــادق  مــن 
والتدميــر والاســتياء علــى أمــوال وممتلــكات الآخريــن وبــث 
الرعــب والخــوف في نفــوس الآخريــن، وهــذه الأفعــال تدمــر 
عــن  البعــد  كل  والبعيــدة  الســوية  والناشــئة  الأطفــال  فطــرة 
بيئتــه وتحولــه إلــى بيئــة تشــجع علــى العنــف والقتــل والتدميــر 
وكراهيــة الآخريــن)11(. وتزيــد مــن التعصــب الطائفــي والمذهبــي، 
وتنشــئ الأطفــال علــى عــدم احتــرام قواعــد وأنظمــة الأمــن، 
وضعــف المســؤولية الاجتماعيــة، وكلهــا قيــم مناهضــة للمواطنــة 

الصالحــة . 

ــم يعــد ضــرر بعــض الألعــاب الإلكترونيــة ينحصــر في العنــف  ل
الموجــود داخــل عالمهــا بــل يصــل إلــى تضليــل الشــباب لالتحــاق 
بالمنظمــات الإرهابيــة، حيــث يتواصــل أعضــاء المنظمــات صوتيًــا 
بــن بعضهــم البعــض مــع الاعبــن في عالم الألعــاب الإلكترونية 
عبــر الإنترنــت للتاعــب بأفكارهــم ومحاولــة تضليلهــم، كمــا 
اسُــتخدمت بعــض الألعــاب الإلكترونيــة للتواصــل بــن الأعضــاء 
حيــث  إرهابيــة  عمليــات  لتنفيــذ  الإرهابيــة  الجماعــات  في 

ــات العمريــة  ــى اختــاف الفئ ترحيــب وقبــول مــن الاعبــن عل
لمــا تحتويــة مــن إثــارة وتشــويق.

وفي الوقــت نفســة أصبحــت الألعــاب الآن خارجــة عــن الســيطرة 
أو  صناعتهــا  في  والشــباب  الأطفــال  يشــارك  بــأن  فتعــدت 
برمجتهــا، بــل وصلــت إلــى أن تغــرس فيهــم مضمــون اجتماعــي 
معــن ربمــا علــى حســاب المضمــون الاجتماعــي لمجتمعاتنــا، 
الأمــر الــذي قــد يفقــد الطفــل ولاءه لمجتمعــه ويضعــف روابطــه 
بــه، وقــد يتعــدى الأمــر إلــى أن هــذه الألعــاب الإلكترونيــة قــد 
أن يصبحــوا  تقــدم مضامــن اجتماعيــة منحرفــة تســهم في 

أعــداء حقيقيــن لوطنهــم.)7(

 أنواع الألعاب الإلكترونية.
وتنقســم  الإلكترونيــة  للالعــاب  الأنــواع  مــن  العديــد  هنــاك 

كالآتــي:

- ألعــاب تعتمــد علــى قصــة أو شــخصية كرتونيــة وهــذا النــوع 
مــن الألعــاب مفيــد جــدًا.

- ألعــاب فكريــة تعتمــد علــى الخيــال وســرعة البديهــة والذاكــرة 
والنشــاط الذهني.

-الألعــاب التــي تعتمــد علــى إســتراتيجية حربيــة تحتــاج إلــى 
وضــع خطــط، وهــذا يعــد نــوع مــن المراحــل المتقدمــة والتــي 

تحتــاج إلــى نضــج عقلــي.

ــوع يكــون  ــى صــراع البقــاء وهــذا الن - ألعــاب تعتمــد فقــط عل
ــى  ــه يعتمــد عل ــد الذهــن والفكــر إذ أن ــؤدي لتبل ــه ي ــا ولكن عنيفً

القتــل والتدميــر والتخريــب والنشــوة )8( 

ــدم وجــود  ــة بع ــاب الإلكتروني تكمــن الخطــورة في انتشــار الألع
قانــون يمنــع بيعهــا للأطفــال، وأن بعضهــم يقومــون بتحميــل 
تلــك الألعــاب مــن الإنترنــت عــن طريــق مواقــع أجنبيــة، أو عربية 
بطريقــة غيــر قانونيــة، وكذلــك يقومــون بتطويــر اللعبــة ليكــون 
فيهــا تخطيــط إســتراتيجي مبنــي علــى تعــاون بــن مجموعــة 
مــن الاعبــن علــى ســرقة بنــك أو متجــر وكذلــك لبــس الأقنعــة 
أمــوال  القتــل وســلب  وإخفــاء الشــخصيات والتشــجيع علــى 

ــه.  ــن الأمــن وأنظمت ــرام قوان ــاس وممتلكاتهــم وعــدم احت الن

أساسًــا  يتمثــل  الإلكترونيــة،  للألعــاب  الســلبي  الوجــه  إن 
والجنــس  العنــف  مثــل  تتناولهــا  التــي  المواضيــع  خطــورة  في 
وتجاهــل الآخــر، ذلــك أن القليــل فقــط مــن هــذه الألعــاب يتــم 
تصميمهــا لأغــراض التســلية المثقفــة غيــر المؤذيــة أو لغايــات 
ــاب  ــة محــددة، في حــن تعمــل تصميمــات الألع ــة تثقيفي تعليمي
الأخــرى علــى تنميــط الحاجــات الترفيهيــة للناشــئة، وتتســابق 
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ــة في إحــدى  ــة افتراضي ــة إلكتروني ــى معرك ينضــم الأعضــاء إل
الألعــاب ويقومــون بالتخطيــط والتواصــل في ذلــك العالــم بعيــدًا 
عــن أعــن المراقبــة المباشــرة ذلــك أن الأجهــزة الخادمــة لتلــك 
ــم، وتحــاول التنظيمــات  الألعــاب موزعــة في جميــع أنحــاء العال
ــا أو  ــل الدردشــة صوتيً الاتصــال بالاعبــن بطــرق مختلفــة مث
نصيًــا ومحاولــة تضليلهــم، وليــس مــن البعيــد أن يتأثــر الأطفــال 
والمراهقــن بذلــك ويتمنــوا تجربــة مــا يحــدث في عالــم الألعــاب 
يترجــم  الــذي  الأمــر  منازلهــم،  خــارج  العنيفــة  الإلكترونيــة 

ــا لهــذه المحــاولات. باســتدراجهم ووقوعهــم ضحاي

 الســلوك العدوانــي فــي الألعــاب الإلكترونيــة 
وعلاقتــه بالإرهــاب الإلكترونــي 

ــى  ــي تعتمــد عل ــة الت ــاب الإلكتروني ــال للألع إن ممارســة الأطف
العنــف يمكــن أن تزيــد مــن الأفــكار والســلوكيات والعدوانيــة 
عنــد الأطفــال والشــباب، وأن هــذه الألعــاب قــد تكــون أكثــر 
الســينما لأنهــا  أو  التليفزيــون  العنــف في  أفــام  مــن  ضــررًا 
الطفــل وتتطلــب مــن  وبــن  بينهــا  التفاعليــة  تتصــف بصفــة 
تغــرس في  العدوانيــة والتــي  الطفــل أن يتقمــص الشــخصية 

نفــوس الأطفــال أن القتــل شــيء مقبــول وممتــع. 

إن مخاطــر الألعــاب الإلكترونيــة العنيفــة تكمــن في التعزيــز 
المتواصــل لســلوك القتــل والتدميــر وغيــر ذلــك مــن الممارســات 
ــة مشــروطاً بممارســة  ــوز في اللعب ــون الف ــث يك ــة، بحي العدواني
قــدر أكبــر مــن التدميــر وســفك الدمــاء، ويتــم ذلــك عــن طريــق 
تعليــم الاعــب ســبل الــولاء الكامــل والاندمــاج الكلــي في زمــن 
إلــى ممارســة  اللعبــة الافتراضــي يدفعــه بعــد ذلــك  ومــكان 
الحلــول العنيفــة المتاحــة عنــد تعاملــه مــع الأشــخاص واجتيــازه 
للعقبــات والعراقيــل التــي تقــف حائــا أمــام حصولــه علــى 
العــدد المطلــوب مــن النقــاط للوصــول إلــى المراتــب النهائيــة في 
اللعــب. حيــث تســند المكافــآت والحوافــز مقابــل عمليــات القتــل 
والتدميــر التــي تمتــد طيلــة زمــن اللعبــة، فيجــد الطفــل نفســه 
وســط دائــرة مغلقــة مــن أفعــال العنــف والســلوك العدوانــي، 
وردود الأفعــال التــي تبــارك هــذا الســلوك، وتجــزل العطــاء لــكل 
مــن ينجــح في القيــام بــه، أي أن الشــخص الــذي يجيــد اســتعمال 
ــة  ــوز في اللعب ــذي يف ــره وهــو ال ــر مــن غي ــدوان أكث ــف والع العن

ويعــد مــن الناجحــن.)12(

إن إعطــاء المكافــأت علــى اســتخدام العنــف في تصميــم الألعــاب 
الإلكترونيــة وخياراتهــا المتنوعــة تفتــح أمام الاعبن - ولاســيما 
صغــار الســن منهــم، ومــن يفضلــون ألعــاب المغامــرة والعنــف 
ــول  ــم ممارســة الحل ــدة لتعل ــن غيرهــا - مجــالات جدي ــر م أكث
العنيفــة والســلوك العدوانــي في النزاعــات والمنافســات التــي 

يمكــن أن تعُــرض حيــاة الشــباب للخطــر، وهــي ممارســة تضــع 
ــى غــرار الطفــل  الأفــكار العدوانيــة في المقدمــة لأن الشــاب عل
يلعــب ويتعلــم في نفــس الوقــت، ويتجلــى هــذا الأمــر بوضــوح 
أكثــر عندمــا يمــارس هــؤلاء الاعبــن حيــاً، وينفــذون خططــا 

لهــا عاقــة بالعــدوان. 

وقــد تســتغل الجماعــات الإرهابيــة هــذه الألعــاب وتســعى ســعيًا 
حثيثًــا لتجنيــد أعضــاء جــدد وخاصــة مــن الأطفــال والشــباب، 
ويمكــن أن تلعــب الألعــاب الإلكترونيــة التــي تمجــد الشــهادة دورًا 
ــد  ــك ق ــن في المســتقبل وكذل ــام انتحاري ــرًا في جــذب اهتم مؤث
تســتخدم المجموعــات الإرهابيــة الألعــاب الإلكترونيــة لأغــراض 
تعليميــة لبــث الإرهــاب الإلكترونــي مــن خــال دعــوة الأطفــال 
وكذلــك  والمركبــات  والأمــوال  المنــازل  ســرقة  إلــى  والشــباب 

ــل )13(. ــر والقت ــى البنــوك والتفجي الســطو عل

إلــى  فالعنــف بمقتضــى هــذه الألعــاب يتحــول شــيئًا فشــيئًا 
ــج  ــاً عــن أي نه ــه بدي ــوف، يلُجــأ ل ــي مأل ــل وســلوك عدوان فع
آخــر، عندمــا يحــن وقــت النــزاع وينفتــح بــاب الصــراع في واقــع 
الحيــاة الاجتماعيــة.  كمــا تعلــم الأطفــال والشــباب أســاليب 
القــدرات  لديهــم  وتنمــي  ارتــكاب الجريمــة وفنونهــا وحيلهــا 
العقليــة ومهــارات وأســاليب العنــف والعــدوان التــي تدفعهــم 
لإرتــكاب الأعمــال الإرهابيــة بــل يســعون ليكونــوا جــزء مــن 

الإرهابيــة.)14( المنظمــات 

 الألعــاب الإلكترونيــة أداة تجنيــد لــدى الجماعات 
الإرهابية

ــر شــبكة  ــة عب ــة المتصل ــاب الإلكتروني ــون الألع يســتغل الإرهابي
الإنترنــت علــى نطــاق واســع لنشــر الفكــر المتطــرف والمعتقــدات 
الخاطئــة والأفــكار المغلوطــة التــي تســهل لديهــم مهمــة تجنيــد 
أعضــاء جــدد في المنظمــات الإرهابيــة ســواءً كأعضــاء أو كذئــاب 
ــك مــن خــال نمذجــة  ــة. وذل ــات انتحاري ــذ عملي منفــردة لتنفي
مقاطــع الفيديــو الخاصــة بالمنظمــات الإرهابيــة التــي تســهم 
بالتجنيــد الخاصــة بهــم وإدخالهــا في الألعــاب الإلكترونيــة، وقــد 
نجحــت بــل وتمكنــت الجماعــات الإرهابيــة مــن نشــر دعايــة 
واســعة النطــاق وزيــادة دعايتهــا مــن خــال وســائل ســريعة 
وفعالــة. فأصبحــت هــذه الظاهــرة تهديــداً عالميــاً في الســنوات 
الأخيــرة حيــث تمكــن الإرهابيــون مــن الوصــول إلــى عــدد أكبــر 
مــن الجماهيــر مــن خــال هــذه الطــرق والأســاليب، والتــي 
ســاهمت في زيــادة ملحوظــة في تجنيــد المزيــد مــن الإرهابــن في 
جميــع أنحــاء العالــم ونمــو كبيــر في عــدد الهجمــات الإرهابيــة 
المنفــردة  الذئــاب  بتنفيذهــا  يقــوم  التــي  الهجمــات  وبالــذات 
والخايــا النائمــة.)15( وبســبب هــذا الاتجــاه، خصصــت العديــد 
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وقدراتهــا  مواردهــا  مــن  الكثيــر  الإرهابيــة  الجماعــات  مــن 
ــة،  ــى وجــه الخصــوص الألعــاب الإلكتروني ــم الإنترنــت وعل لعال
ــع النشــاط  ــة تتب ــات الأمني ــى الجه ــب عل ــل مــن الصع ممــا جع
مــن  العديــد  توصــي  لذلــك  انتشــاره.  مــن  والحــد  الإرهابــي 
الأمنــي  المجــال  والخبــراء في  والمختصيــن  الأمنيــة  الجهــات 
بالبقــاء علــى اطــاع دائــم بالمــواد القانونيــة الخاصــة بالأمــن 
العنيفــة  الإلكترونيــة  الألعــاب  آثــار  في  للنظــر  الســيبراني 
علــى الاعبــن عنــد صياغــة السياســة العامــة - مــع تدابيــر 
مكافحــة الإرهــاب، للقبــض علــى الإرهابيــن بســهولة ومعرفتهــم 

باســتخدام التكنولوجيــا الحديثــة. 

لقــد فتحــت شــبكة الإنترنــت فرصــاً جديــدة للإرهابيــن للعمــل 
في الخفــاء دون رقابــة أمنيــة عليهــم، ونشــر رســائلهم وأفكارهــم 
وتدريــب  وتحفيــز  لديهــم،  المســتهدفة  للفئــات  المســمومة 
أتباعهــم، وجمــع الأمــوال، وكذلــك تســهيل التخطيــط لهجماتهــم 
الإرهابيــة.)14( وأهــم جانــب يعتمــدون عليــه هــو التفاعــل الــذي 
أدى إلــى اتســاع دائــرة الاتصــال عبــر شــبكة الإنترنــت، ممــا 
زاد ســهولة القضــاء علــى الحــدود الجغرافيــة الناجمــة عــن 
مســافة الموقــع والعقبــات الأمنيــة مــن جــراء العبــور عبرهــا، 
ممــا يســمح لهــم بالاتصــال الفــوري مــع بعضهــم البعــض في 
ــن  ــى الرغــم م ــة أو حــدود. وعل ــم دون رقاب ــع أنحــاء العال جمي
أن هــذا التطــور قــد حفــز النمــو الاجتماعــي والاقتصــادي، إلا 
أن العديــد مــن وســائل الإعــام والمنصــات الاجتماعيــة - مثــل 
ــة تســتفيد أيضــا  فيســبوك - وغيرهــا مــن المنصــات الإعامي
ــوى الــذي يداعــب المشــاعر ويحركهــا بالتعاطــف مــع  مــن المحت
المحتــوى المنشــور، مثــل الصــور التــي تصــور العنــف أو المقاطــع 
التــي تظهــر القتــل وســفك الدمــاء. وتعمــل المعلومــات الحساســة 
نفســياً علــى تنشــيط المشــاعر المتباينــة لــدى الأشــخاص، والتــي 
تعمــل علــى خلــق مناقشــات عالميــة ومشــاركة أكبــر علــى وســائل 
التواصــل الاجتماعــي. يــؤدي هــذا إلى زيادة مشــاهدات المنشــور 
الأساســي  النظــام  يجعــل  الموجــودة تحتــه، ممــا  والتعليقــات 
الاجتماعــي المعنــي أكثــر قــوة وشــعبية، وستســتمر هــذه المنصــة 
المحتــوى  إزالــة  إهمــال  أو  تعزيــز  الأحيــان في  مــن  كثيــر  في 
لتحقيــق مكاســب اقتصاديــة. بغــض النظــر عــن الاهتمــام، فإنــه 
يميــل إلــى جــذب، مــا يجــب أن يحــدث بــدلاً مــن التركيــز علــى 
الحظــر التــام والفــوري للمحتــوى العنيــف والمزعــج. )16( هــذه 
معضلــة مقلقــة يجــب علــى الــدول معالجتهــا أولاً مــن خــال 
ــل الســماح لمجتمــع مكافحــة الإرهــاب  ــة قب ــرات القانوني التغيي

ــت.  ــر الإنترن بمعالجــة الإرهــاب والتطــرف عب

إلــى  كوفيــد19-  جائحــة  ســاهمت  ذلــك  إلــى  بالإضافــة 
ــى  ــت عل ــن الوق ــد م ــى قضــاء المزي ــاس إل ــن الن ــر م ــع الكثي دف

الإنترنــت مــن المنــزل، ممــا زاد مــن خطــر تعرضهــم للمحتــوى 
المتطــرف والتطــرف والتــورط في العنــف. )17( وقــد منحــت هــذه 
الظــروف الإرهابيــن مجموعــة كبيــرة مــن الأهــداف الضعيفــة 
المعرضــة لأســاليب التطــرف التــي يســتخدمونها. علــى وجــه 
ــه  ــع الترفي ــون مؤخــرا عــن مواق ــاس يبحث الخصــوص، كان الن
ــم افتراضــي  ــة كوســيلة للمشــاركة في عال ــاب الإلكتروني والألع
حيــث يمكنهــم التفاعــل مــع أشــخاص مــن جميــع أنحــاء العالــم 
شــعبية  زيــادة  وبالتالــي  افتراضــي.  مجتمــع  إلــى  وينتمــون 
الألعــاب وقدرتهــا علــى الوصــول إلــى جمهــور كبيــر ومتنــوع، 
العديــد مــن المنظمــات الإرهابيــة علــى جــذب  وقــد عملــت 
المزيــد مــن المقاتلــن والموالــن لهــم للعمــل علــى أعدادهمــا 
للشــروع في تنفيــذ أعمــال عنــف دون أن تكــون لهــا روابــط 

جســدية بالنشــاط الإرهابــي. )18(

حيــث تبــث هــذه المنصــات ألعــاب فيديــو دوليــة عبــر الإنترنــت 
حيــث يســمح للأفــراد ببــث الصــوت والفيديــو مباشــرة لهــم وهم 
ــى  ــه يهــدف إل ــى الرغــم مــن أن ــة. عل ــاب الإلكتروني ــون ألع يلعب
ــن، إلا أن بعــض الأفــراد  ــاب مــع الآخري مشــاركة تجــارب الألع
السياســية  معتقداتهــم  لنشــر  الدردشــة  غــرف  اســتخدموا 

ــرة للجــدل.  ــا المثي ــة حــول القضاي الاســتقطابية والعنيف

ــي  ــة الت ــاب الإلكتروني ــق في الألع ــك، تم التحقي ــى ذل عــاوة عل
التحقيــق  ويجــري  الأول  الشــخص  منظــور  مــن  النــار  تطلــق 
الأفــراد  إزالــة حساســية  لتأثيرهــا المحتمــل في  فيهــا حاليــاً 
تجــاه العنــف، وبشــكل عــام الترويــج للعنــف. أجــرت جامعــة 
نــورث كارولينــا في تشــابل هيــل في الولايــات المتحــدة دراســة 
أنهــا  وجــدت  قــد  الإرهابيــة  الجماعــات  أن  فيهــا  اكتشــفوا 
ــاب  ــا بتســخير الألع ــد الخاصــة به ــر اســتراتيجيات التجني تغي
الإلكترونيــة العنيفــة مــن أجــل جعــل الانضمــام إلــى مجموعاتهــا 
أكثــر جاذبيــة للمجنديــن المحتملــن. وجــد الباحثــون المشــاركون 
أن مقاطــع فيديــو الدعايــة والتجنيــد الخاصــة بتنظيــم داعــش 
 .Call of Duty الإرهابــي تنســخ ألعــاب الكمبيوتــر، وأبرزهــا
ألعــاب  يلعبهــا مئــات المايــن 
مــن الأشــخاص، حيــث لعبهــا أشــخاص تحــت ســن 35 وبنســبة 
90 % مــن الذكــور، وهــي هــدف ديموغــرافي رئيــس للمنظمــات 
الإرهابيــة. وتم اكتشــاف أن مقاطــع فيديــو داعــش غالبــاً مــا 
تحاكــي أو ترفــع اللقطــات وتقلــد أنمــاط التحريــر والميــزات 
عليهــا  يتعــرف  قــد  مفصلــة  بطــرق  والتسلســات  الشــائعة 
الاعبــون العاديــون فقــط. وتتضمــن هــذه الألعــاب لقطــات 
تحفــز علــى الإرهــاب مثــل »كيفيــة ظهــور الســاح الــذي يحملــه 
مطلــق النــار في اللقطــة، والتقــدم مــن الأســلحة الأخــف وصــولاً 
ــرات  ــة، واســتخدام مقاطــع لقطــات الطائ ــى الأســلحة الثقيل إل
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بــدون طيــار، وطريقــة اســتخدام الرســومات والعناويــن«.)19( لــم 
يخلــص الباحثــون إلــى أن ألعــاب الإلكترونيــة مرتبطــة ارتباطــاً 
مباشــراً بتطــرف الاعبــن فقــط، بــل إن الجماعــات الإرهابيــة 
التجنيــد الخاصــة  اســتراتيجيات  قــد صممــت  مثــل داعــش 
 Call of Duty بهــا لتكــون مماثلــة لتلــك الموجــودة في ألعــاب
و FPS مــن خــال إظهــار وســائط إطــاق النــار مــن منظــور 
الشــخص الأول في مقاطــع الفيديــو الخاصــة بالتجنيــد.)20( ومن 
المهــم ماحظــة أن مصنعــي الألعــاب الإلكترونيــة لا يروجــون 
لاســتخدام العنــف بــل يســعون لتحقيــق الأربــاح. ومــع ذلــك، 
أصبحــت المنظمــات الإرهابيــة مثــل داعــش علــى درايــة بشــعبية 
النــار مــن منظــور الشــخص الأول، وبالتالــي  ألعــاب إطــاق 
قــررت أنــه باســتخدام تقنيــات ألعــاب FPS، يمكنهــم الوصــول 

ــد أعضــاء جــدد. ــة تجني ــد محاول ــر عن ــى جمهــور أكب إل

بتشــجيع  أيضــا  معــروف  داعــش  أن  ناحــظ  أن  المهــم  مــن 
العنــف ضــد الأطفــال الصغــار باســتخدام عــدة طــرق للترفيــه 
وهــو   Huroof التحديــد  وجــه  علــى  بالتكنولوجيــا.  المرتبــط 
تطبيــق تعليمــي يطلــب مــن الأطفــال مطابقــة الحــروف العربيــة 
ــد مــن الرمــوز  ــات والعدي ــل والأســلحة والدباب مــع صــور القناب
العســكرية الأخــرى. )21( الأطفــال ضعفــاء ولكنهــم ســريعون في 
تعلــم مــواد جديــدة، فمــن المرجــح أن تــؤدي طريقــة داعــش في 
ــق  ــى خل ــه إل ــة مــن خــال الترفي اســتهداف هــذه الديموغرافي
المخلصــن  القويــة  الإرادة  ذوي  المقاتلــن  مــن  جديــد  جيــل 
لقضيــة داعــش، دون أي اعتبــار للقيــم الأخاقيــة أو الدمــار 
الــذي يخلفــه العنــف. ولا بــد مــن معالجــة هــذا التنبــؤ علــى 
المســتوى الدولــي، ويجــب اتخــاذ تدابيــر لضمــان حصــول هــؤلاء 
الأطفــال علــى التعليــم الــذي يحتاجــون إليــه بــدلاً مــن تكتيــكات 

ــة.  ــل الجماعــات الإرهابي ــن قب ــواد المنشــرة م ــة  الم إزال

إن الجماعــات الإرهابيــة مثــل داعــش ليســت الجهــات الفاعلــة 
ــة  ــاب الإلكتروني ــى الألع ــا عل ــن تركيزه ــد م ــي تزي ــدة الت الوحي
وغيرهــا مــن المنصــات عبــر الإنترنــت. فقــد اســتلهمت المنظمات 
الإرهابيــة الأخــرى والأقــل تطــوراً مــن إســتراتيجيات التجنيــد 
التقنيــات  هــذه  اســتخدام  في  وبــدأت  داعــش  يتبعهــا  التــي 
أيضــا. قــام فريــق البحــث في جامعــة نــورث كارولينــا في تشــابل 
هيــل أيضــا بتقييــم العناصــر الموجــودة في تقنيــات التوظيــف 
إنتاجهــا.  قيــم  علــى  بنــاء  ومقارنتهــا   FPS مــن  المســتوحاة 
ووجــدت الدراســة أن اســتراتيجية الألعــاب الإلكترونيــة التــي 
نوقشــت ســابقا »تم توســيعها لتغطــي حوالــي 50 نقطــة تقييــم 
ــرا  ــة الكامي ــى القصــة وتقني ــي إل ــاج الفن ــم الإنت ــراوح مــن قي تت
وحرفــة التحريــر ومــا إلــى ذلــك«. باســتخدام مقيــاس الدرجــات 
هــذا، حيــث خلــص الباحثــون إلــى أن فيديــو داعــش النموذجــي 

المنتــج  الشــــــركات  لفيديــو  إنتاجــه علــى مســتوى مماثــل  تم 
بشـكـــل احتـــــرافي.)22( إن اســتخدام هــذه الأنــواع مــن التقنيــات 
للتجنيــد يجعــل مــن الواضــح أن المنظمــات الإرهابيــة أصبحــت 
إســتراتيجيات  يكيفــون  إنهــم  متزايــد.  بشــكل  تعقيــدا  أكثــر 
الديموغرافيــة  مصالــح  مــع  بهــم  الخاصــة  الاســتقطاب 
التجنيــد  حمــات  تصميــم  مــن  يتمكنــوا  حتــى  المســتهدفة 
الخاصــة بهــم لتكــون جذابــة لهــم. المنظمــات الإرهابيــة علــى 
ــم وممارســة واســتخدام المهــارات المختلفــة التــي  اســتعداد لتعل
قــد لا يعتبرهــا الأفــراد مــن خــارج جماعتهــم تهديــداً. ومــن 
المهــم أيضــا مراعــاة أنــه مــع تزايــد شــعبية هــذه التكتيــكات، 
ــا لتحســن  ــة أن تتنافــس فيمــا بينه يمكــن للمنظمــات الإرهابي
إســتراتيجيات التجنيــد الخاصــة بهــا والوصــول إلــى عــدد أكبــر 
مــن المجنديــن المحتملــن. إن جهودهــم في ازديــاد للتعــرف علــى 
المجنديــن المحتملــن وجــذب أكبــر عــدد ممكــن مــن الأتبــاع ممــا 
يــدل علــى أن تهديــد الإرهــاب عبــر الإنترنــت سيســتمر في 
ــات الشــعبية  ــع التفضي ــف م ــاد بشــكل مكشــوف والتكي الازدي

التــي لوحظــت في هــذا العصــر الحديــث. 

وفي حــن قــد ينظــر إلــى أن اســتخدام تقنيــات التجنيــد مــن 
انتشــار  زيــادة  فــإن  ســلبي،  أمــر  الإرهابيــة  المنظمــات  قبــل 
أن  يمكــن  الإلكترونيــة  الألعــاب  بواســطة  التجنيــد  تقنيــات 
الإرهابيــة.  المنظمــات  في تحديــد  الأمنيــة  الأجهــزة  تســاعد 
وقــد ذكــروا أن »دراســة مقاطــع الفيديــو الدعائيــة يمكــن أن 
وتطويــر«  المتطــورة  الإنتــاج  طــرق  انتشــار  تتبــع  في  تســاعد 
بصمــات جماليــة »مفصلــة يمكــن اســتخدامها لتحديــد الفــرق 
والمنظمــات التــي تنتــج مثــل هــذه المــواد«. )23( مــن خــال دراســة 
يمكــن  المتطرفــة،  المنظمــات  تنتجهــا  التــي  الفيديــو  مقاطــع 
لمســؤولي إنفــاذ القانــون والمســؤولن الحكوميــن العمــل معــا 
لإدانــة هــذه الممارســات علنــا وتحذيــر الأفــراد علــى المســتوين 
المحلــي والدولــي لرفــع مســتوى اليقظــة عنــد التعامــل مــع أفــراد 
مجهولــن علــى منصــات الإنترنــت. إن فضــح هــذه التقنيــات 
ــكام الشــفهي  ــار والمصــادر المطبوعــة وال ــر الأخب المتطــورة عب
يمكــن أن يســاعد الأفــراد أيضــا علــى فهــم الأســاليب التــي 
يعتمــد عليهــا الإرهابيــون اليــوم حتــى يتمكنــوا مــن تحديــد 
إذا صادفــوه. يجــب علــى  النشــاط الإرهابــي والإبــاغ عنــه 
الــوكالات والمنظمــات والشــركات أيضــا زيــادة التمويــل لأقســام 
أو موظفــي الأمــن الســيبراني مــن أجــل تحســن تدابيــر الأمــن 
الســيبراني الحاليــة المصممــة لمســح الإنترنــت بحثــاً عــن اللغة أو 
الصــور المتعلقــة بالتطــرف. كمــا مــن الأهميــة أن يتعاونــوا أيضــا 
مــع موظفــي شــركات التكنولوجيــا الكبــرى لضمــان مشــاركة 
هــذه الشــركات الكبيــرة في هــذه العمليــة، والتــي قــد تُحمــل 
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كاهمــا المســؤولية في الالتــزام بجهودهــم لحمايــة الجمهــور مــن 
هــذه الأســاليب. 

مــن الممكــن ماحظــة نقطــة تحــول في مكافحــة التطــرف عبــر 
الإنترنــت، والتــي تشــهد حظــر العديــد مــن تطبيقــات الدردشــة 
الجماعيــة للمجتمعــات المتطرفــة والعنيفــة مــن منصاتهــا. علــى 
ــة  ــق دردشــة جماعي ــام Discord - وهــو تطبي ــال، ق ســبيل المث
شــهير تم إنشــاؤه في الأصــل لاعبــن - بإزالــة المجموعــات 
التــي يتــم تنظيمهــا حــول العنــف والأيديولوجيــات المتطرفــة. 
)24( هــذا مهــم لأنــه يظهــر أن المنصــات الاجتماعيــة لديهــا القــوة 

والســيطرة النهائيــة علــى كل مــا يحــدث داخلهــا. يعــد تحديــد 
المحتــوى العنيــف عمليــة معقــدة، لكنهــا ممكنــة. إن حظــر جميــع 
المجتمعــات التــي تحــرض علــى العنــف وتــروج لــه يمكــن أن يكــون 
بمثابــة رســالة تحذيــر إلــى جميــع أولئــك الذيــن يعتزمــون إنشــاء 

جماعــة متطرفــة خاصــة بهــم. 

تواصــل مجموعــة مكافحــة الإرهــاب مراقبــة وتحليــل المحتــوى 
المتطــرف والإرهابــي المنشــور علــى كل مــن المنصــات الكبيــرة 
والصغيــرة علــى الإنترنــت وتواصــل إصــدار تقاريــر تهــدف إلــى 
تحديــد الجهــات الفاعلــة الرئيســة والتقنيــات الجديــدة التــي 
ــى اطــاع  ــق مكافحــة الجريمــة عل ــا. وتبُقــي فري يجــب قراءته
الألعــاب  الخصوصيــة  قوانــن  في  التطــورات  بأحــدث  دائــم 
الإلكترونيــة العنيفــة، وتقــوم برســم الروابــط الازمــة الموجهــة 
المتطرفــة  المنظمــات  اســتغال  عــدم  لضمــان  التحليــل  نحــو 
بالإضافــة  العامــة.  السياســة  انتهــاك  أو  المحتملــة  للثغــرات 
إلــى ذلــك، تمنــح فــرق الجريمــة الأولويــة لجمــع المعلومــات 
الاســتخباراتية التــي تشــير إلــى عمليــات التطــرف الإرهابــي 
مــن المنصــات الإعاميــة المســتخدمة علــى نطــاق واســع مثــل 
ــر كل  ــون زائ ــي 140 ملي ــاً عــن حوال ــغ حالي ــي تبل Twitch، والت

شــهر. )25( 

الأمن السيبراني:
يعتبــر الأمــن الســيبراني تمامًــا مثــل قــوات الأمــن النظاميــة 
التــي تســعى إلــى حمايــة الممتلــكات الماديــة والأشــخاص مــن 
النشــاط الإجرامــي أو الإرهابــي، فالأمــن الســيبراني يحمــي 
أنظمــة الكمبيوتــر وتطبيقــات المســتخدم النهائــي ومســتخدمي 

تلــك الأنظمــة والبيانــات التــي يخزنونهــا.

أو  الإنترنــت  منــع مجرمــي  إلــى  الســيبراني  الأمــن  فيهــدف 
القراصنــة أو غيرهــم مــن الوصــول إلــى أنظمــة وتطبيقــات 
أو  أو تعطيلهــا  بهــا  أو إلحــاق الضــرر  المعلومــات  تكنولوجيــا 

تعديلهــا.

 أهمية الأمن السيبراني
ودخلــت جميــع  رقميًــا،  أصبــح  البشــري  المجتمــع  نظــرًا لأن 
جوانــب حياتنــا مــن خــال شــبكات الإنترنــت وأجهــزة الكمبيوتــر 
والأجهــزة الإلكترونيــة الأخــرى وتطبيقــات البرامــج، حتــى باتــت 
جــزء رئيــس مــن البنيــة التحتيــة الحيويــة، بمــا في ذلك الرعايــة 
الصحية والمؤسســات الماليــة والحكومــات والتصنيــع، وأجهــزة 
ــا.  ــن عملياته ــة كجــزء أساســي م ــزة الذكي ــر أو الأجه الكمبيوت
وأصبحــت كل هــذه الخدمــات والأجهــزة والتطبيقــات موصولــه 

بشــكل مســتمر بشــبكة الإنترنــت.
وقــت  أي  مــن  أكبــر  الإلكترونيــن حافــزًا  القراصنــة  يمتلــك 
مضــى لإيجــاد طــرق لاختــراق أنظمــة الكمبيوتــر هــذه، لتحقيــق 
اجتماعيــة  أو  دوافــع سياســية  أو  ابتــزاز  أو  ماليــة  مكاســب 

القرصنــة(. باســم  )تُعــرف 
إلكترونيــة  شــن هجمات  الماضيــن، تم  العقديــن  مــدى  علــى 
ضــد البنيــة التحتيــة الحيويــة في جميــع الــدول المتقدمــة، وتكبــد 
عــدد لا يحصــى مــن الشــركات خســائر فادحة. هنــاك أكثــر مــن 
ــم كل عــام،  ــى مســتوى العال ــات عل ــد للبيان 2000 انتهــاك مؤك
مــع كل خــرق يكلــف أكثــر مــن 3.9 مليــون دولار في المتوســط. )26( 
حيــث يمكــن أن تؤثــر الانتهــاكات والتهديــدات الأمنيــة علــى أي 

نظــام تقريبًــا بمــا في ذلــك:
ورســائل  الهاتفيــة  المكالمــات  اســتخدام  يمكــن  الاتصــالات - 
البريــد الإلكترونــي والرســائل النصيــة وتطبيقــات المراســلة في 

الإلكترونيــة. الهجمــات 
أساســيًا  هدفًــا  الماليــة  المؤسســات  تعتبــر  الماليــة -   الشــؤون 
للمهاجمــن، وأي مؤسســة تعالــج أو تتعامــل مــع معلومــات البنــك 

ــة الائتمــان معرضــة للخطــر. أو بطاق
الحكومــات - عــادة مــا يتــم اســتهداف المؤسســات الحكوميــة مــن 
قبــل قراصنــة الإنترنــت، الذيــن قــد يحصلــوا علــى معلومــات 

المواطنــن الخاصــة أو البيانــات العامــة الســرية.
حركــة  في  التحكــم  وأنظمــة  المتصلــة  الســيارات  النقــل - 
المــرور والبنيــة التحتيــة للطــرق الذكيــة كلهــا معرضــة لخطــر 

الســيبرانية. التهديــدات 
الرعايــة الصحيــة - أي شــيء مــن الســجات الطبيــة في عيــادة 
الرعايــة الحرجــة في مستشــفى وطنــي  أنظمــة  إلــى  محليــة 

عرضــة للهجــوم.
البحثيــة  وبياناتهــا  التعليميــة  المؤسســات  تتعــرض  التعليــم - 
ــا عــن الطــاب أو الموظفــن  ــي بحوزته ــات الت الســرية والمعلوم

لخطــر الهجــوم.
في الغالبيــة العظمــى مــن هــذه الأنظمــة ، تعد مواقــع الويــب 
معرضــون  حيث إنهــم  للمهاجمــن.  الويب بوابــة  وتطبيقــات 
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خلفيــة  بأنظمــة  عــام  بشــكل  ومتصلــون  العــام،  للإنترنــت 
أمــان  إســتراتيجية  رابطًــا ضعيفًــا في  حساســة، ممــا يمثــل 

المؤسســة.)27(

 مبادئ الأمن السيبراني
الهدف الأساســي للأمن الســيبراني هو حماية البيانات. يشــير 
ذات  مبــادئ  ثاثــة  مــن  مثلــث  إلــى  عمومًــا  الأمــان  مجتمــع 
ــة  ــوث وكال ــروف باســم ثال ــات ، والمع ــان البيان ــن أم ــة تضم صل

المخابــرات المركزيــة: )28(
الســرية - ضمــان إمكانيــة الوصــول إلــى البيانــات الحساســة 
بالفعــل،  إليهــا  يحتاجــون  الذيــن  الأشــخاص  لأولئــك  فقــط 
ويسُــمح لهــم بالوصــول إليهــا وفقًــا للسياســات التنظيميــة، مــع 

منــع الوصــول إلــى الآخريــن.
النزاهــة - التأكــد مــن عــدم تعديــل البيانــات والأنظمــة بســبب 
التعديــل  أو  المهــددة،  الجهــات  تتخذهــا  التــي  الإجــراءات 
العرضي. يجــب اتخــاذ تدابيــر لمنــع الفســاد أو فقــدان البيانــات 
الحساســة، والتعــافي بســرعة مــن مثــل هــذا الحــدث في حالــة 

حدوثــه.
ومفيــدة  متاحــة  البيانــات  بقــاء  ضمــان  المســتمر -  الاتصــال 
لمســتخدميها النهائيــن، وعــدم إعاقــة هــذا الوصــول بســبب 
عطــل في النظــام أو الهجمــات الإلكترونيــة أو حتــى الإجــراءات 

الأمنيــة نفســها.

 دور الأمن السيبراني في حماية صناعة الألعاب
تعــد صناعــة الألعــاب مــن أكبــر الصناعــات الترفيهيــة في جميــع 
أنحــاء العالــم، حيــث بلغــت قيمتهــا الســوقية أكثــر مــن 197  
مليــار دولار أمريكــي في عــام 2022م. وقــد ســاهمت جائحــة 
ــة في نموهــا بنســبة 26 % في عامــي  ــادة هائل كوفيــد19- في زي
2019م و 2021م، حيــث حــاول المســتخدمون ملــئ وقتهــم بعــد 
فــرض الإغاقــات، والتنبيــه مــن عــدم الاختــاط بــن أفــراد 
هــذه  لهم. وتعُــد  الوحيــد  المــاذ  الألعــاب  لتكــون  المجتمــع 
الصناعــة المتناميــة التــي يتــم تبــادل الأمــوال والبيانــات عبــر 

الإنترنــت هــي عامــل جــذب للجهــات الفاعلــة )29(.

يميــل الاعبــون إلــى الوثــوق ببرامــج الألعــاب التــي تحتــوي 
علــى معلومــات شــخصية حساســة، ممــا يســمح لهــم بإنفــاق 
أمــوال حقيقيــة أو عمــات مشــفرة في مقابــل الأشــياء الثمينــة 
داخــل اللعبــة، كا النوعــن مــن البيانــات لهمــا قيمــة ويجــذب 
المتســللن لســرقتها.  يمتلــك المســتخدمون القراصنــة طرقًــا 
ــي  ــات الت مختلفــة يســتخدمونها بشــكل شــائع لاعتــراض البيان
ــى  ــل المعامــات إل ــت أو لتحوي ــر الإنترن ــا عب يمكــن إعــادة بيعه

حساباتهم. 

الأمنيــة  الثغــرات  علــى  العثــور  القراصنــة  بعــض  يحــاول 
والاســتفادة منهــا لتعطيــل طريقــة اللعــب. قــد تتســبب هــذه 
الثغــرات في حــالات انقطــاع الخدمــة ممــا يضــر باللعبــة أو 

بســمعة الشــركة، ممــا يكلفهــا مبالــغ  ماليــة عاليــة. 

لــذا مــن المهــم التقيــد ببروتوكــولات الأمــن الســيبراني للوقايــة 
مــن مخاطــر تعطيــل البيانــات وســرقة العمــات مــن المعامــات 
برامــج  علــى  الإلكترونيــة  الهجمــات  ومنــع  اللعبــة،  داخــل 
ــى  ــاب بالبرامــج الضــارة عل ــة الألع ــاب، والحــد مــن إصاب الألع

أجهــزة المســتخدمن.

تواجــه  التــي  الســيبرانية  التهديــدات 
الألعــاب صناعــة 

تأتــي التهديــدات الســيبرانية بأشــكال مختلفــة اعتمــادًا علــى ما 
يحــاول المتســلل تحقيقــه وأيــن تكمــن نقــاط الضعــف في برامــج 
الألعــاب. فهنــا بعــض التهديــدات الإلكترونيــة الشــائعة التــي 

تؤثــر علــى المســتخدمن، فمنهــا الآتــي: 

1. تعديل اللعبة
تعديــل اللعبــة هــو اختــراق للعبــة بدمــج برامــج غيــر نظاميــة 
في اللعبــة نفســها.  فــإن هــذا النــوع مــن التهديــد الســيبراني 
هــو الأكثــر شــيوعًا لعمــاء الألعــاب الصغيــرة مثــل الألعــاب 
المحمولــة. كمــا أنــه شــائع نســبيًا بالنســبة لألعــاب الكمبيوتــر 

. Windows التــي تعمــل بنظــام

الترميــز  في  متخصصــة  معرفــة  التعديــات  هــذه  تتطلــب 
ليتــم إنشــاؤها. عادةً لا تتطلــب فقــط معرفــة لغــة البرمجــة 
ولكــن تتطلــب أيضًــا معرفــة في الترميــز كــون الكــود المصــدر 
ــاع التعديــات  ــاح بشــكل عــام لاســتخدام.  تبُ الأولــي غيــر مت
للمســتخدمن مــن أجــل الربــح لمنحهــم ميــزة في اللعبــة. خاصــة 
في الألعــاب متعــددة الاعبــن عبــر الإنترنــت، حيــث تؤثــر هــذه 
التعديــات وتحبــط المســتخدمن  التــي تتخذهــا  الإجــراءات 
الشــرعين الذيــن قــد يغــادرون اللعبــة، تاركــن اشــتراكاتهم. لــذا 
ــي يســتخدمها  ــة إغــاق الثغــرات الت ــى مطــوري اللعب يجــب عل
القراصنــة لإنشــاء تعديــات.  تضمــن إزالــة هــذه الثغــرات أن 
تســتغرق التعديــات وقتًــا طويــاً في البنــاء لتكــون مربحــة. )30(

2. تسرب معلومات الهوية الشخصية
مــن  نــوع  هــي  الشــخصية  التعريــف  معلومــات  تســريبات 
الهجمــات الإلكترونيــة حيــث يتــم جمــع معلومــات شــخصية 
البيانــات  جمــع  حيــث يمكــن  بيعهــا.  أو  واســتخدامها  قيمــة 
بطــرق مختلفــة، بمــا في ذلــك معالجــة النمــاذج في لعبــة مــا 
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لجمــع المعلومــات الشــخصية، أو مهاجمــة مخــازن البيانــات التي 
تحتفــظ بهــذه المعلومــات لمســتخدمي اللعبــة، أو الاســتفادة مــن 
أخطاء المطورين التي تســبب بكشــف بيانات المســتخدمن.  قد 
ــي  ــد الإلكترون ــي تم جمعهــا رســائل البري ــات الت تتضمــن البيان
وكلمــات المــرور ومعلومــات بطاقــة الائتمــان ومعلومــات الجهــاز 

وغيرهــا مــن البيانــات الشــخصية والحساســة.

تعتبــر ألعــاب الهاتــف المحمــول عامــل جــذب خــاص لتســريبات 
قواعــد البيانــات لأن الألعــاب غالبًــا مــا تجمــع البيانــات تلقائيًــا 
بــدلاً مــن النمــاذج. تقُــدّر الدراســات أن 14 ٪ مــن تطبيقــات 
iOS و Android  التــي تســتخدم التخزيــن الســحابي معرضــة 

الهويــة  تحديــد  معلومــات  عــن  تكشــف  التــي  للمشــكات 
الشــخصية. في عــام 2022 ، كشــفت Neopets  عــن وجــود 
ــى الكشــف عــن  ــدة 18 شــهرًا، ممــا أدى إل ــات لم ــراق للبيان اخت

المعلومــات الشــخصية لأكثــر مــن 69 مليــون مســتخدم. )31(

3. هجمات التصيد
تحــاول هجمــات التصيــد الاحتيالــي الحصــول علــى معلومــات 
شــخصية أو مدفوعــات. سيرســل المهاجــم رســالة متظاهــرًا 
بفــرد موثــوق بــه أو خدمــة تطلــب معلومــات شــخصية. بمجرد 
جمع المعلومات، يمكن بيعها أو اســتخدامها في طلبات الفدية. 

الإلكترونيــة  الهجمــات  أكثــر  أحــد  الاحتيالــي  التصيــد  يعــد 
انتشــارًا علــى الاعبــن.  علــى مــدار عــام واحــد، اكتشــف أحد 
حلــول الأمان أكثــر مــن 3.1 مليــون إجــراء تصيــد في الألعــاب 
ــى  ــت، وكان الهــدف بشــكل عــام هــو الحصــول عل ــر الإنترن عب
بيانــات اعتمــاد المســتخدم لتولــي حســابات الألعــاب. تشــمل 
الألعــاب المســتهدفة عناويــن كبيــرة، حيــث تم إنشــاء موقــع ويــب 
يقــدم جيــاً مــن المكافــآت داخــل اللعبة لجمع بيانــات الاعتماد. 

غالبًــا مــا تتمتــع حســابات الألعــاب بإمكانيــة الوصــول إلــى 
معلومــات الدفــع التــي يمكــن ســرقتها بعــد ذلــك، أو إذا كان 
الاعــب واحــدًا مــن العديــد ممــن يعيــدون اســتخدام كلمــات 
ــات الاعتمــاد  ــرق مــن اســتخدام بيان المــرور، فقــد يتمكــن المخت
بيانــات  قيمــة،  أكثــر  معلومــات  لســرقة  أخــرى  مواقــع  علــى 
الاعتمــاد هــي طريقــة هجــوم إلكترونــي حيــث تسُــتخدم بيانــات 

الاعتمــاد المســروقة لخــرق أنظمــة أخــرى.)32(

DDoS 4. هجمات
 )DDoS( تهــدف الهجمــات الإلكترونية لرفــض الخدمــة الموزعة
إلــى إربــاك حركــة مــرور الخــادم العاديــة، ممــا يــؤدي إلــى إبطــاء 
أو حظــر الاتصــالات المشــروعة. يمكــن ممارســة الضغــط علــى 
هــذه الهجمــات ضــد خــوادم الألعــاب، أو حظــر الاتصــالات 

للعديــد مــن المســتخدمن، أو اســتهداف الأجهــزة الشــخصية 
ــع وراء كل مــن  ــف الداف ــي تعطــل مســتخدمًا واحــدًا.  يختل الت

هــذه الهجمــات الإلكترونيــة ويتطلــب بيانــات مختلفــة. 

ألعــاب  نظــام  يصبــح  بــأن  الأفــراد  علــى  الهجمــات  تتســبب 
المســتخدم عبــر الإنترنــت بطيئًــا وغيــر قابــل للتشــغيل.  يتــم 
ذلــك بشــكل عــام لاكتســاب ميــزة تنافســية علــى المســتخدم 
المهاجــم.  يطلــب المهاجــم عنــوان IP الخــاص بالفــرد، والــذي 
يمكــن الحصــول عليــه ببرامــج ضــارة. الهجمــات الإلكترونيــة 
 PlayStation مثــل  الإنترنــت  عبــر  الألعــاب  منصــات  علــى 
Network و Xbox Live  تتــرك المســتخدمن غيــر قادريــن 
علــى لعــب الألعــاب المتصلــة بالشــبكة. ففــي عــام 2014م قامــت 
 PlayStation & Xbox )33( مجموعــة قراصنــة بإغــاق شــبكتي

5. البرامج الضارة
تشــكل بعــض ألعــاب الكمبيوتــر والهاتــف المحمــول خطــراً علــى 
أمــان المســتخدمن علــى الإنترنــت والشــخصي بســبب المتســللن 
أو أمــان المطوريــن الســيئ. قد تصــاب الأجهــزة ببرامــج ضــارة 
)فيــروس( تهــدف إلــى ســرقة البيانــات بعــد تنزيــل ملــف خاطــئ 

أو برنامــج مصــاب بفيروس. 

يمكــن أن تصــاب الألعــاب التــي تم تنزيلهــا ببرامــج ضــارة بعــد 
أن يقــوم أحــد المتطفلــن بحقــن تعليمــات برمجيــة ضــارة في 
لعبــة نظاميــة، أو يمكــن للقراصنــة إنشــاء تطبيــق مزيــف يكــون 
ــل مــن  ــد التنزي مجــرد فيــروس.  هــذا شــائع بشــكل خــاص عن
مواقــع غيــر آمنة. تعــد Minecraft واحــدة من أكثــر ألعــاب 
برامــج  اكتشــاف  الضارة بعــد  بالبرامــج  المصابــة  الكمبيوتــر 
ضــارة علــى أكثــر مــن 3 مايــن جهــاز كمبيوتــر بــن عامــي 

)34(  .2021 و   2020

حماية الألعاب من الهجمات الإلكترونية
في  إخفاقــات  حــدوث  عنــد  الإلكترونيــة  الهجمــات  تنجــح 
الأمــن الســيبراني في برامــج الألعــاب أو عندمــا يتــم خــداع 
المســتخدمن لتقــديم معلومــات قيمــة. يجــب أن يفهــم مطــورو 
الألعــاب أهميــة تضمــن الأمــن الســيبراني عنــد تطويــر الألعــاب 
وصيانتهــا لضمــان الحفــاظ علــى البيانــات آمنــة واســتمرار 
اللعبــة في العمــل بشــكل متوقع. يــؤدي تضمــن بروتوكــولات 
الأمــن الســيبراني في جميــع جوانــب اللعبــة ومراقبــة بيانــات 
اللعبــة إلــى تقليــل مخاطــر الهجمــات الإلكترونيــة الناجحــة.

بنــاء منظومــة الأمــن الســيبراني فــي عمليــة   
اللعبــة تطويــر 

يجــب أن يكــون الأمــن أحــد الأولويــات التــي تؤخــذ في الاعتبــار 
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مراجعــات  تتضمــن  أن  البرامج. يجــب  وبنــاء  تصميــم  عنــد 
ــر  ــة والمآث ــرات الأمني ــد الثغ ــم تحدي ــود ومناقشــات التصمي الك
المحتملــة حتــى يمكــن إغاقهــا قبــل كتابــة التعليمــات البرمجيــة 
أفضــل  الإنتاج لتطبيــق  في  البرمجيــة  التعليمــات  وضــع  أو 
الممارســات لتطويــر اللعبــة ، مثــل ممارســة نمذجــة التهديــد 

وتشــغيل التحليــات الثابتــة. 

مراقبة الألعاب في الإنتاج
يجــب جمــع بيانــات المراقبــة ذات الصلة مــن البرنامــج.  ويمكــن 
مشــكات  مراقبة لرصــد  إلــى أداة  البيانــات  هــذه  تصديــر 
الأمان. عندمــا يتوفــر التنبيــه الديناميكــي والاســتجابة التلقائية 
للحــوادث ، يمكــن للفــرق الاســتجابة للتهديــدات الإلكترونيــة 

بســرعة ، ممــا يقلــل مــن المســتخدمن المتأثريــن. )35(

طرق المصادقة الآمنة

يجــب التأكــد مــن أن أي كلمــات مــرور مخزنــة محميــة ومشــفرة. 
أســاليب  باســتخدام  آمنــة  المصادقــة  أســاليب  تكــون  بحيــث 
الهجمــات  مــن  للحمايــة  الثنائيــة  المصادقــة  مثــل  متعــددة 

ــة كالآتــي:  الإلكتروني

بنية تحتية آمنة
البيانــات  قواعــد  الألعــاب  في  التحتيــة  البنيــة  تتضمــن 
تشــغل  التــي  المحليــة(  أو  )الســحابية  والخــوادم  والشــبكات 

التعليمــات البرمجيــة. يجــب أن تســتخدم التعليمــات البرمجيــة 
مبــادئ أقــل ثقــة للحــد مــن نطــاق أي هجمــات مــن خــال 
ــة ضــد هجمــات  ــاط النهاي ــى نق ــة عل الخــوادم.  وضــع الحماي
ــة. و تأكــد مــن أن  ــة اللعب ــم مقاطعــة تجرب ــى لا تت DDoS ، حت
قواعــد البيانــات مشــفرة وآمنــة، خاصــة عنــد تخزيــن المعلومــات 
الشــخصية. حيثما أمكــن ، افصــل البيانــات في مواقــع تخزيــن 

ــاكات محــدودة النطــاق.  ــون الانته ــث تك ــة بحي مختلف

إجراء التمارين الأمنية
جهــات  لتحديــد  لعبتــك  ضــد  أمنيــة  تماريــن  إجــراء 
والتكوين الجماعــي  القلــم  اختبــار  المحتملة، يعــد  الهجــوم 
الأحمر تماريــن قيّمــة للعثــور علــى الثغــرات الأمنيــة في الإنتــاج 

وإغاقهــا.

تثقيف المستخدمين
التفاعــل مــع المســتخدمن حيثمــا أمكــن ذلــك. بحيثــت تقــوم 
مــن  والتأكــد  الاحتيالــي  التصيــد  بشــأن هجمــات  بتثقيفهــم 
وجــود اتصــالات واضحــة حــول البيانــات التــي قــد تطلبهــا 
لعبتــك منهــم. وأبلغهــم عندمــا يكــون مــن المعــروف أن محــاولات 
ــة اكتشــافها.  ــث تقــل احتمالي ــي تحــدث، بحي ــد الاحتيال التصي
وحــث المســتخدمن علــى اســتخدام كلمــات مــرور قويــة، وأبلغهــم 
التطبيقــات  عبــر  المــرور  كلمــات  اســتخدام  إعــادة  بتجنــب 

المختلفــة.)36( 
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