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د / عبيد صالح المختن
باحث في الذكاء الاصطناعي والجريمة الإلكترونية

اســتثمار الــذكاء الاصطناعــي في مكافحــة الإرهــاب يمكــن أن يكــون لــه تأثيــر كبيــر وإيجابــي علــى الجهــود المبذولــة لمكافحــة التهديــد 
الإرهابــي، ويتيــح الــذكاء الاصطناعــي للأنظمــة تحليــل كميــات ضخمــة مــن المعلومــات والبيانــات بشــكل أســرع وأكثــر دقــة، ممــا 
يســاعدها علــى تحديــد الأنمــاط والتهديــدات المحتملــة واتخــاذ إجــراءات مناســبة لمنــع الهجمــات الإرهابيــة )الحقيــل، 2023( والتنبــؤ 
ــات  ــدُ البيان ــث تعَُ ــذكاء الاصطناعــي )AI( في مكافحــة الإرهــاب والجريمــة المنظمــة، حي ــاك توجــه عالمــي للاســتفادة مــن ال ــا وهن به
جــزءًا أساســيًا مــن اســتراتيجيات مكافحــة الجريمــة في المســتقبل، وتتضمــن اســتراتيجيات اســتخدام الــذكاء الاصطناعــي في مكافحــة 
الجريمــة والإرهــاب التركيــز علــى مجموعــة مــن الجوانــب، مثــل تحليــل البيانــات واســتخلاص الأنمــاط والتهديــدات المحتملــة، وتطويــر 
أنظمــة التعــرف علــى الصــور والفيديوهــات، والكشــف عــن الســلوكيات المشــبوهة، والتحليــل التنبــؤي، وتقــديم تقديــرات بشــأن 

التهديــدات المســتقبلية، وتحليــل الســلوك الإرهابــي، وحــذف المحتــوى المتطــرف مــن منصــات التواصــل الاجتماعــي.
أولًاً ـ أهداف الدراسة:   

إن أحــد أهــم أهــداف الاســتفادة مــن الــذكاء الاصطناعــي في تحليــل البيانــات الضخمــة لعمليــات الاســتخبارات هــو ســرعة الوصــول 
إلــى المعلومــات المطلوبــة، وســرعة القبــض علــى الجنــاة، والتنبــؤ بالأعمــال والتصعيــدات الإرهابيــة قبــل وقوعهــا.

اســتخدام تقنيــات الــذكاء الاصطناعــي في مكافحــة الإرهــاب ورصــد المحتــوى الإرهابــي علــى منصــات التواصــل الاجتماعــي، وذلــك 
مــن خلال فهــم مراحــل ومكونــات هــذه التقنيــات، مثــل: تعلــم الآلــة، والخوارزميــات، ومعالجــة اللغــات الطبيعيــة، والشــبكات العصبيــة 
الذكيــة، وتحديــد محتــوى التطــرف العنيــف، ومحاربــة انتشــار خطــاب الكراهيــة ومحاربــة نشــر الأفــكار المتطرفــة والإرهابيــة علــى 

منصــات التواصــل الاجتماعــي.
صياغة استراتيجية رقمية للتعاون الأمني الرقمي بين أجهزة الأمن العربية لمكافحة الإرهاب الممتد للبيئة السيبرانية.

الوقــوف علــى ماهيــة الإنترنــت المظلــم )الخفــي(، ووصــف شــبكة الإنترنــت الخفــي وكيفيــة عملهــا، وإلقــاء الضــوء علــى تكتيــكات 
الإرهـــاب عبــر الإنترنــت العميـــق Deep Web، وتمويــل الإرهــاب.

ثانيًًا - تساؤلاًت الدراسة: 

- ما هي أليات استثمار الذكاء الاصطناعي لحماية المجتمعات والأفراد ضد التطرف والإرهاب؟
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- مــا هــو مفهــوم الــذكاء الاصطناعــي وفقــاً لمواجهــة التطــرف 
والإرهــاب بمنصــات التواصــل الاجتماعــي، ومــا هــي القــدرات 
التــي تســتخدمها الشــركات التكنولوجيــة )AI( لمكافحــة المحتــوى 

الإرهابــي؟

الاجتماعــي  التواصــل  لمواقــع  الأمنيــة  المخاطــر  هــي  مــا   -
العربيــة؟ المنطقــة  في  المجتمعــي  الأمــن  علــى  وتأثيرهــا 

- كيفيــة تمويــل الإرهــاب عبــر بيئة الإنترنــت الخفي والتحديات 
الدوليــة التــي تواجههــا الأجهــزة الأمنيــة حــول العالــم في رصــد 

وتتبــع النشــاطات غير المشــروعة؟

ثالثًًا - مصطلحات الدراسة: 

ــذكاء  ــي - ال ــف - الإرهــاب- الفضــاء الإلكترون التطــرف العني
الاصطناعــي )AI( -الشــبكات العصبيــة- التعلــم الآلــي والعميــق 

-الخوارزميــات- منصــات التواصــل الاجتماعــي.

رابعًًا ـ خِِطة الدراسة:
ــة للإرهــاب  ــوان التكتيــكات الذكي بدايــة جــاء المبحــث الأول بعن
في عمليــات التمويــل والتجنيــد ونشــر التطــرف، ويضــم ثلاثــة 
مطالــب: الأول، اســتخدام الجماعــات الإرهابيًــة للتكنولوجيًــا 
والفضــاء الإلكترونــي، والثًانــي، نشــر التطــرف العنيــف مــن 
خلال المنصــات الإلكترونيــة، والثًالــث، تكتيــكات نشــر التطــرف 
والإرهــاب في الإنترنــت المظلــم Dark Web ، وجــاء المبحــث 
الثًانــي بعنــوان الــذكاء الاصطناعــي وفــرص مكافحــة التطــرف 
والإرهاب واشــتمل على ثلاثة مطالب: الأول، فرص اســتخدام 
تطبيقــات الــذكاء الاصطناعــي في التنبــؤ بالعمليــات الإرهابيــة 
والثًانــي اســتثمار البرمجيــات المبنيــة علــى الخوارزميــات لتعزيز 
مكافحــة النشــاط الإرهابــي، والثًالــث، أليــات التعــاون الرقمــي 
الدراســة  انتهــت  ثــم  الســيبراني،  الإرهــاب  لمكافحــة  الأمنــي 

بالخاتمــة وأهــم النتائــج والتوصيــات.

المبحث الأول:
التكتيكات الذكية للإرهاب في عمليات التمويل والتجنيد ونشر التطرف

تمهيد:
تعًتمــد التكتيًــكات الذكيًــة في الإرهــاب علــى اســتخدام اســتراتيًجيًات متقدمــة في التمويــل والتجنيًــد ونشــر التطــرف، وتشــمل هــذه 
التكتيًــكات اســتخدام التمويــل والاًتصــال الســري ووســائل التواصــل الاًجتماعــي والتشــفيًر والاًســتغلال الذكــي للوســائط المتعًــددة 
والوجــود الرقمــي المتنــوع )اســتراتيًجيًة الأمم المتحــدة العًالميًــة لمكافحــة الإرهــاب، 2020(، والحقيًقــة في اســتخدام التنظيًمــات الإرهابيًــة 
للــذكاء الاًصطناعــي يمكــن أن يكــون خِطيًــرًا للغايــة إذا تم اســتخدامه بقصــد ضــار ومــع ســجل حافــل في عالــم الجرائــم الإلكترونيًــة، 
فهــو أداة قويــة يمكــن تصــور اســتخدامها لزيــادة أو تســهيًل الإرهــاب والتطــرف العًنيًــف الــذي يــؤدي إلــى الإرهــاب، علــى ســبيًل المثًــال، مــن 
خِــلال توفيًــر أســاليًب جديــدة للهجمــات الجســدية باســتخدام الطائــرات بــدون طيًــار أو القيًــادة الذاتيًــة للســيًارات، أو زيــادة الهجمــات 
الإلكترونيًــة علــى البنيًــة التحتيًــة الحيًويــة، أو تمكــن انتشــار خِطــاب الكراهيًــة والتحريــض علــى العًنــف بطريقــة أســرع وأكثًــر كفــاءة، 

ونتنــاول تلــك المخاطــر مــن خِــلال مطالــب ثلاثــة علــى النحــو التالــي:

المطلب الأول
استخدام الجماعات الإرهابية 

للتكنولوجيا والفضاء الإلكتروني
في  وتتطــور  التكنولوجيــا  المتطرفــة  الجماعــات  تســتغل 
اســتخدامها بســرعة، ولذلــك، مــن المهــم جــدًا فهــم التهديــدات 
المتعلقــة بالتطــرف وتطويــر اســتراتيجيات فعالــة لمنــع ومكافحــة 
وتطــور  للتطــرف  المتزايــد  التهديــد  وفهــم  التهديــدات،  هــذه 
أدوات التكنولوجيــا التــي تســتخدمها الجماعــات المتطرفــة يعــد 
أمــرًا حاســمًا في تطويــر اســتراتيجيات فعالــة لمنــع ومكافحــة 
هــذه الظاهــرة مــع تزايــد اســتخدام الإنترنــت ووســائل التواصــل 

ويعــزز  المتطرفــة،  الأيديولوجيــا  لنشــر  كأدوات  الاجتماعــي 
الحاجــة إلــى تحليــل ومراقبــة المحتــوى الرقمــي وتطويــر تقنيــات 
التعــرف علــى النمــط والتنبــؤ بالســلوك القــادم للمتطــرفين.

للتكنولوجيــا  الإرهابــيين  لاســتخدام  حديثــة  أمثلــة  وهنــاك 
تم  المثــال،  ســبيل  علــى  المتقدمــة.  الأجهــزة  مــن  مجموعــة 
 )GPS( العالمــي  المواقــع  تحديــد  نظــام  أجهــزة  اســتخدام 
مرتكبــي هجمــات  قبــل  مــن  والإنترنــت  والهواتــف المحمولــة 
وتنســيقها  لمهمتهــم  للتخطيــط   2008 عــام  في  مومبــاي 
وتنفيذهــا، حيــث كان يمثــل في ذلــك الوقــت اســتخدامًا مبتكــرًا 
لأحــدث التطــورات التكنولوجيــة، وفي الآونــة الأخيــرة، اســتخدم 
 ،Blockchain الإرهابيــون الأصــول الافتراضيــة المســتندة إلــى
مثــل “Bitcoin”، وكذلــك الخدمــات المصرفيــة عبــر الهاتــف 
المحمــول، والتمويــل الجماعــي لأغــراض جمــع التبرعــات أو 
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لنقــل الأمــوال، بينمــا تعمــل شــبكة الويــب المظلمــة كســوق للمــواد 
المــزورة. والمســتندات  والأســلحة 

وهنــاك أدلــة كثيــرة علــى اســتغلال هــذه الجماعــات للتقنيــات 
وجــه  علــى  هــذا  ويلاحــظ  الاصطناعــي،  بالــذكاء  المتعلقــة 
طيــار،  بــدون  الجويــة  الأنظمــة  اســتغلال  في  الخصــوص، 
ــدون  ــرات ب ــر الطائ ــث تعتب ــا باســم Drone حي ــة أيضً والمعروف
طيــار تقنيــة مرتبطــة بالــذكاء الاصطناعــي، لقــد تباينــت طبيعــة 
اســتخدام الطائــرات بــدون طيــار مــن قبــل هــذه الجماعــات 
ــة،  ــل، والمراقب ــة، والتعطي ــة، والمحاول وتشــمل، الهجمــات الفعلي
ــة، والحشــد، وتجنيــد إرهابيــين جــدد حيــث  ــة، والتعبئ والدعاي
يتــم تجنيــد عناصــر جديــدة داخــل المنظمــات الإرهابيــة يحافــظ 
علــى بقائهــا واســتمرارها، وهــم يســتغلون تعاطــف الآخريــن مــن 
مســتخدمي الإنترنــت مــع قضاياهــم ويجتذبــون هــؤلاء بعبــارات 
الإلكترونيــة  الدردشــة  غــرف  خــلال  مــن  وحماســية  براقــة 

كالتالــي )عبــد المعطــي، 2012(: 
إعطــاء التعليمــات والتلقــين الإلكترونــي: يمتلــئ الإنترنــت بكــم 
هائــل مــن المواقــع التــي تحتــوي علــى كتيبــات وإرشــادات تشــرح 

طــرق صنــع القنابــل، والأســلحة الكيمائيــة الفتاكــة.
الرعــب  ونشــر  مضللــة  معلومــات  نشــر  النفســية:  الحــرب 
والخــوف في نفــوس الأفــراد عــن طريــق تصويــر الجرائــم التــي 
يرتكبونهــا والعمليــات الإرهابيــة التــي يقومــون بهــا، وتوثيــق 
العمليــات الإرهابيــة وتمجيــد مرتكبيهــا )عبد الســلام، 2020(. 
التبرعــات  علــى  للحصــول  الانترنــت  يســتخدم  التمويــل: 
باســتخدام التحويــلات الماليــة عبــر الإنترنــت وقد يتم اســتخدام 
منظمــات عالميــة ذات طابــع إنســاني أو خيــري كمظلــة لتوفيــر 

التمويــل أو العمــل تحــت غطائهــا.

المطلب الثاني
نشر التطرف العنيف من خلال 

المنصات الإلكترونية
تســتند سياســة التنظيمــات الإرهابيــة، ومنهــا تنظيــم داعــش 
إلــى الاســتقطاب الجماهيــري واختــراق الخصوصيــة الرقميــة 
وقرصنــة  العنــف،  مشــاهد  بنشــر  الإنســان  وانتهــاك حقــوق 
الحــوار  وبرامــج  والتطبيقــات،  )الهاشــتاغات(  الرســوم 
ــاً،  ــوت الويــب bots( المعــدَة محلي )الدردشــة( ومــا يســمَى )روب
الســرعة  بعامــل  إلا  والإرهــاب  التطــرف  مشــهد  يكتمــل  ولا 
ــاجََ الإعلامــي لتنظيــم داعــش  ــزان الإنت فالســرعة والخفــاء تميي
ونشــرَه بعــد ذلــك، فــإن الســلوك الإعلامــي لهــذا التنظيــم الــذي 
التــي  2015م  نوفمبــر   14 في  الانتحاريــة  التفجيــرات  رافــق 

اســتهدفت العاصمــة الفرنســية باريــس وأســفرت عــن مقتــل 
127 شــخصًا و8 مــن المتطــرفين؛ دلَ علــى عمــل إعلامــي منسَــق 
ومعَــدٍ ســابقًا، وهــذا يوضــح التزامــنَ بين العمليــات المنفَــذة 
ــي )الإرهــاب وحقــوق  والتواصــل الإعلامــي في المشــهد الإرهاب

الإنســان(.
ومــع بــروز وســائل التواصــل الاجتماعــي يمكــن أن يجعــل النــاس 
ــة والكشــف عــن  عرضــة للتلاعــب مــن خلال المعلومــات المضلل
ــى  ــة عل ــذكاء الاصطناعــي في هــذه المعادل ــات، ودمــج ال المعلوم
ســبيل المثــال مــن خلال انتشــار التزييــف العميــق، ســيعزز إلــى 
 ALGORITHMS AND( حــد كبيــر طبيعــة التهديــدات الأمنيــة
TERRORISM، 2023(، ونتنــاول نشــر التطــرف العنيــف مــن 
خلال المنصــات الإلكترونيــة وانتهــاكات البشــرية علــى النحــو 

التالــي

أولًا: منصات التواصل وستار الأعمال الإرهابية:
التواصــل الاجتماعــي  تســتخدم المنظمــات الإرهابيــة مواقــع 
كأداة لتحديــد أهدافهــا والتعــرف عليهــا ومراقبــة تحركاتهــا، 
خاصــة في إطــار عمليــات الاغتيــالات في الــدول المســتهدفة 
وذلــك إمــا بمراقبــة مــن يمتلــك حســابات علــى تلــك المواقــع 
أو مراقبــة دائــرة أصدقائهــم ومعارفهــم للوصــول إليهــم وجمــع 
البيانــات اللازمــة عــن تحركاتهــم، وهنــاك عــدة أهــداف رئيســية 

ــن وســائل التواصــل وهــي ــة م للجماعــات الإرهابي
المعلومــات  وجمــع  التشــغيلية،  الاتصــالات  أغــراض 
الاســتخباراتية وتبــادل المعلومــات، والتجنيــد والتدريــب، وغيــر 
ذلــك مــن اســتخدامات وظيفيــة، ففــي عــام 2014 أشــار أحــد 
Simon Wie�  التقاريــر الصــادرة عــن مركــز »ســيمون ويزنتــال «

senthal ومقــره »لــوس أنجلــوس «، إلــى أن هنــاك أكثــر مــن 
ثلاثين ألــف منتــدى وموقــع إلكترونــي وحســاب علــى مواقــع 
التواصــل الاجتماعــي، تــروجَ للإرهــاب في الولايــات المتحــدة 
الأمريكيــة وخارجهــا، كمــا اكتشــفوا تزايــد انضمــام المتطــرفين 
ــن  ــد م ــى شــبكات التواصــل الاجتماعــي، ويلاحــظ أن العدي إل
الجماعــات اليمينيــة في وســائل التواصــل الاجتماعــي تعيــد 
عــن  باســتمرار  وتكشــف  منتدياتهــا  نحــو  الجمهــور  توجيــه 
صفحــات وحســابات أعضــاء هــذه الجماعــات والمجموعــات 
ــر  ــل: الفيســبوك وتويت ــى منصــات التواصــل الاجتماعــي مث عل

.)wiesenthal، 2021(

الــذكاء  الإرهابيــة  المجموعــات  اســتغلال  ثانيــاً: 
الاصطناعــي:

تســتغل المجموعــات الإرهابيــة الــذكاء الاصطناعــي وهــذا يعــد 
اختراقاً، لحقوق الإنســان حيث الاســتخدام الســيئ للتكنولوجيا 
ــاد  ــع ازدي ــات والبشــرية، وخاصــة م وإحــداث إضــرار بالمجتمع
ـم الذاتــي، وفي  إمكانيــة وصــول الأفــراد إلــى تكنولوجيــا التعللـ
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فبرايــر 2020 تم التشــغيل الســليم للأنظمــة القائمــة علــى 
ألمانــي  خرائــط    فنــان  خــدع  ، عندمــا  الــذكاء الاصطناعــي 
Google للاعتقــاد بــأن حركــة المــرور في  شــوارع  بــرلين كانــت 
أعلــى ممــا كانــت عليــه في الواقــع مــن خلال تغذيــة بيانــات غيــر 
صحيحــة إلــى جهــاز  خريطــة Google   نمــاذجَ  التعلــم الآلــي، 
وذلــك مــن خلال حمــل 99 هاتفــاً محمــولًا معــه أثنــاء ســيره  في 
الشــوارع، وهــو مــا فهمتــه خرائــط Google بشــكل خاطــئ علــى 
أنــه يقــدم أشــخاصاً في ســياراتهم ، ممــا تســبب في تشــغيل 
النظــام بشــكل خاطــئ، وتم اســتخدام الإمكانــات الخبيثــة لخلــق 

الفوضــى والارتبــاك عنــد الاســتفادة منهــا بشــكل ضــار.
 ثالثــاً: انتشــار خطــاب الكراهيــة والتزييــف العميــق 

عبــر المنصــات الإلكترونيــة:
 تســتخدم وســائل التواصــل الاجتماعــي كأداة لنشــر الكراهيــة 
حــالات  زيــادة  إلــى  يــؤدي  ممــا  الإنترنــت  عبــر  والشــائعات 
العنــف في المجتمــع، نتيجــة لتســهيل وتســريع وســائل التواصــل 
الاجتماعــي للأشــخاص للنشــر أو الانخــراط في ســلوك عنيــف 
ــف شاشــة الحاســوب. ــاء خل أو تحريضــي تحــت ســتار الاختب

بوابــة خلفيــة  التواصــل الاجتماعــي  كمــا تســتخدم منصــات 
المضللــة  والمعلومــات  الكراهيــة  خطــاب  لنشــر  للإرهــاب: 
الاجتماعــي  التواصــل  المتطــرف؛ فمنحــت وســائل  والمحتــوى 
لــكل عنصــري عنيــف منصــة عامــة متاحــة للاســتخدام الدائــم، 
بجانــب أن إخفــاء الهويــة في وســائل التواصــل الاجتماعــي منــح 
القــدرة علــى احتضــان الكراهيــة والتحريــض عليهــا  الــدول 
عبــر الحــدود الدوليــة، وكذلــك تعتمــد الجماعــات الإرهابيــة 
علــى منصــات التواصــل الاجتماعــي؛ في إضفــاء الشــرعية علــى 
العنــف وتجنيــد القتلــة وتمجيــد الانتصــارات؛ فــكان لـــ »تنظيــم 
ــى  ــاء صعــوده وجــود متطــور عل داعــش « في العــراق والشــام أثن
رة  وســائل التواصــل وبــث مــن خلالــه مقاطــع الفيديــو المصــول
لعمليــات الإعــدام والهجمــات والمحتويــات الأخــرى )الشــرقاوي 

.)2022 نســرين، 
ــا  ــة التــي تطرحهــا تكنولوجي  وهنــاك أشــكال للتهديــدات الأمني
ــى الأمــن القومــي والمجتمعــي،  ــر عل الخــداع العميــق والتــي تؤث

ــة، 2018( هــي )خليف
فبركــة تصريحــات مســيئة لسياســيين قــد تــؤدي إلــى انــدلاع 
أعمــال عنــف أو تظاهــرات أو حتــى توتــر العلاقــات مــع دول 

أخــرى.
  )Forcepoint( تتوقــع شــركة الأمــن الســيبراني فــورس بوينــت
ــد صــور  ــق لتولي ــت الخــداع العمي ــو الإنترن أن يســتخدم مجرم
ومقاطــع فيديــو يُمكــن توظيفهــا لطلــب فديــة، وبالتــوازي لذلــك، 
فمــن المحتمــل تزايــد عمليــات ســرقة البيانــات مــن خلال خــداع 

الموظــفين للتخلــي عــن المعلومــات، بمــا في ذلــك: بيانــات اعتمــاد 
ــد  ــع تزاي ــا يتُوق ــك، كم ــر ذل ــة، وغي الوصــول، والســجلات المالي
هجمــات التصيــد الاحتيالــي مــن خلال نشــر مقاطــع فيديــو 
تحتــوي علــى البرامــج الضــارة، أو تســجيل الرســائل المصممــة 
مــن  كجــزءٍ  الروابــط  علــى  النقــر  إلــى  المســتخدمين  لجــذب 

.)Hames، 2020( هجمــات التصيــد الاحتيالــي
وخطورتهــا  الاجتماعــي  التواصــل  وســائل  رابعــاً: 

المجتمعــي: الأمــن  علــى 

تلعــب وســائل التواصــل الاجتماعــي دوراً فــاعلًا في صناعــة 
الــرأي العــام وتشــكيله، حيــث تســهم في ترويــج الأفــكار التــي 
تعتنقهــا النخبــة في المجتمــع، ومــن أخطــر البرامــج والمســتجدات 
ــاً، وهنــاك  في العالــم الرقمــي برنامــج تيــك تــوك الأشــهر عالمي
اتهــام  ومنهــا  تــوك «،  »تيــك  لتطبيــق  عالميــة  أمنيــة  تحديــات 
البيانــات الخاصــة  واســتخراجَ  بالإفــراط في جمــع  التطبيــق 
ــل الموســعة، بمــا في  ــات التحلي بالمســتخدمين وإخضاعهــا لعملي
ذلــك النســخ غيــر الضــروري للبيانــات مــن الهواتــف، وجمــع 
ــع المســتخدم  ــد موق ــن اســتخدامها لتحدي ــي يمك ــات الت المعلوم
وتتبعــه، واســتخدامه وســيلة لبــث الشــائعات خاصــة تلــك التــي 
ــروجَ بعــض  ــي، كمــا ت ــد الأمــن القومــي والعرب مــن شــأنها تهدي
الفيديوهــات لصــور مــن خطابــات الكراهيــة ونشــر الأفــكار 
ــات  ــة ، ويقــوم البرنامــج بجمــع كافــة البيان المتطرفــة والإرهابي
الأوليــة »Metadata «عــن المســتخدمين والمتابــعين، وتــروجَ بعــض 
فيديوهــات تيــك تــوك لصــور مــن خطابــات الكراهيــة ونشــر 
الأفــكار المتطرفــة بمــا يخلــق حــالات مــن النــزاع والصــراع داخــل 

ــه واســتقراره. ــدد أمن ــع، وته المجتم
ــة لتطبيــق )TikTok( وســلبيات  ــاول بعــض  المخاطــر الأمني ونتن

الــذكاء الاصطناعــي علــى النحــو التالــي: -
هنــاك العًديــد مــن الفيًديوهــات المصــورة لأطفال يتم اغتصابهم 

وقتلهم.

تــزداد التهديــدات الأمنيــة، ويتنامــى الانتبــاه لتوظيــف بعــض 
تــوك «،  »تيــك  تطبيــق  باســتخدام  والإرهابــيين  المتطــرفين 
واســتخدامه في بعــض الممارســات الإجراميــة والمتطرفــة، مثــل: 
لتطبيــق  الأمريكــي  المجتمــع  المتطــرفين في  بعــض  اســتخدام 
-تيــك تــوك- خلال أعمــال الشــغب واقتحــام مبنــى الكابيتــول 
ودعوتهــم  الأشــخاص  تجنيــد  أجــل  مــن  م،   2021 ينايــر  في 
التكتيكيــة  الإرشــادات  وتبــادل  للأســلحة،  والترويــج  للعنــف، 
ــو دوح  ــا )أب ــام به ــي تم القي ــة الت المرتبطــة بالأنشــطة الإجرامي

.)2022 خالــد كاظــم، 
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المطلب الثالث
تكتيكات نشر التطرف والإرهاب في 

Dark Web الإنترنت المظلم
تطــورت عمليــات التنظيــم فيمــا يخــص التمويــل وتبــادل الأمــوال 
ــن  ــويلات م ــد في حاجــة لتلقــي التم وجمــع التبرعــات، ولــم يع
للرقابــة  تخضــع  بنــوك  في  بنكيــة  حســابات  عبــر  داعميــه 
والمســاءلة، ولــم يعــد أيضًــا في حاجــة لشــركات ومؤسســات 
لغســل الأمــوال أو مضاعفتهــا، فالإنترنــت أصبــح بــديلًا مهمًــا 
ــع  ــى جم ــادرًا عل ــم »داعــش « ق ــح تنظي ــرًا، وأصب ــا وخطي وكافيً
ــق الشــبكة  ــا عــن طري ــا وإنفاقه ــدولارات ومضاعفته ملايين ال
العنكبوتيــة ، بواســطة عملــة »البيتكويــن «، حيــث تمكــن القائمون 
علــى التنظيمــات الإرهابيــة مــن التواصــل بســرية تامــة وجمــع 
التبرعــات وذلــك عــن طريــق الإنترنــت المظلــم أو مــا يســمى 

.  ”Deep web“

والأمــر الــذي دعــا كثيــراً مــن أجهــزة الأمــن في دول العالــم، إلــى 
ابتــكار منصــات وأدوات ذكاء اصطناعــي، لمراقبــة المحتويــات 
الممنــوع تداولهــا مــن خلال تســريب محتويــات إلــى مواقــع أقــل 
شــهرة وأحيانًــا غيــر معروفــة، لا تملــك مــوارد كافيــة تخصصهــا 

للرقابــة.
العالــم لتأســيس  ويكفــي أي تنظيــم إرهابــي أو إجرامــي في 
وإدارة شــبكات ماليــة إلكترونيــة، أن يوفــر اتصــالًا بالإنترنــت 
عــدد  في  ماليــة  ومحافــظ  افتراضيــة  حســابات  يمتلــك  وأن 
مــن البنــوك الإلكترونيــة، وأن يمتلــك عناصــر مدربــة للعمــل 
ــة  ــة وأن يملأ محافظــه المالي داخــل ســوق العــملات الافتراضي
أنصــاره  تبرعــات  طريــق  عــن  إمــا  الافتراضيــة،  بالعــملات 
مــن  الإنترنــت  طريــق  عــن  التمويــل  باســتقبال  أو  ومحبيــه 
belfercenter.( لــه  الداعمــة  والكيانــات  والــدول  الأجهــزة 

.)ksg.harvard, 2023
ونتناول تكتيًكات الإرهاب عبر بيًئة الإنترنت المظلم كالتالي:

أولًا: تجنيد الشباب وغسيل المخ كأحد ديناميكيات 
التهديد الإرهابي عبر المنصات الإلكترونية:

إن تجنيــد الشــباب وتأثيــر الجماعــات الإرهابيــة علــى الشــباب 
 dark مــن خلال منصــات التواصــل الاجتماعــي والــدارك ويــب
web  يعــد جــزءًا مهمــاً مــن ديناميكيــات التهديــد الإرهابــي 

للترويــج  المنصــات  هــذه  الإرهابيــون  ويســتخدم  للــدول، 
للأيديولوجيــات المتطرفــة وجمــع المعلومــات وتوجيــه الشــباب 
نحــو العمــل الإرهابــي. وفيًمــا يلــي بعًــض الجوانــب الرئيًســيًة 

)2023 الإرهــاب،  لمكافحــة  المرجعًــي  )المنهــج  العًمليًــات:  لهــذه 

تأثيــر الثقــة والترويــج للتطــرف: يســعى الإرهابيــون إلــى إقامــة 
علاقــة ثقــة مــع الشــباب وإقناعهــم بأفكارهــم المتطرفــة، حيــث 
يســتخدمون التلاعــب النفســي والمنــاورات العاطفيــة لجــذب 
الشــباب وتجنيدهــم في صفوفهــم، ويتــم ترويج الأفــكار المتطرفة 
مــن خلال منشــورات ومقاطــع فيديــو محفــزة تســتهدف هــؤلاء 

الشــباب.
تمويــل  فــي  البيتكويــن  عملــة  اســتخدام  ثانيًــا: 

الســيبرانية: البيئــة  عبــر  الإرهــاب 
بطريقــتين  البيتكويــن  باســتغلال  »داعــش «  تنظيــم  يقــوم 
مختلفــتين، الأولــى: هــي شــراء احتياجاتــه مــن متاجــر غيــر 
شــوقي،  أحمــد  )العطــار  المظلــم  الإنترنــت  عبــر  مشــروعة 
ــة إلــى  ــل هــذه الأمــوال الافتراضي ــة: هــي تحوي 2021(، والثاني
وعملياتــه  المعيشــية  متطلباتــه  علــى  لإنفاقهــا  ســائلة  أمــوال 
المنظمــة، وتعتبــر الأســواق غيــر المشــروعة علــى شــبكة الإنترنــت 
المظلمــة لشــراء وبيــع الســلع الممنــوع تداولهــا بين الأفــراد أحــد 
أهــم الأماكــن التــي ينفــق فيهــا داعــش مــا بحوزتــه مــن بيتكويــن 
لتلبيــة احتياجاتــه التشــغيلية، مثــل شــراء جــوازات ســفر مــزورة 
واســتئجار  بســهولة،  الحــدود  عبــور  مــن  المتطــرفين  تمكــن 
المركبــات والمنــازل الآمنــة، وشــراء الأســلحة وإمــدادات صنــع 
ــات  ــار وأيضــا ســرقة البيان ــرة دون طي ــل وطائــرات صغي القناب
التــي يرصدهــا التنظيــم في أي  الحساســة بشــأن الأهــداف 
ــم كالخرائــط الســرية والأكــواد والأرقــام الســرية،  مــكان بالعال

والتــي يمكــن أن تيســر تنفيــذ العمليــات الإرهابيــة.
وتضمنــت مواقــع داعــش في »الديــب ويــب « إعلانــات للتبــرع 
ــع  ــى الصفحــة الرئيســية لموق ــر عل ــة «، فيظه ــات » إرهابي لعملي
الأخبــار التابــع لتنظيــم »داعــش « إعلان يحمــل عنــوان يســتخدم 
الإسلام كغطــاء علــى عمليــات الإرهابــيين وهــو »تمويــل المعركــة 
هــي  بينمــا   )2019 هشــام،  )صاغــور  هنــا «  مــن  الإسلاميــة 
معــارك إرهابيــة الإسلام منهــا بــريء وتترجــم هــذه العناويــن 
الإعلان  علــى  وبالضغــط  معًــا.  والإنجليزيــة  العربيــة  باللغــة 
نتحــول لصفحــة  اســمها »صنــدوق الكفــاح للتبــرع للعمليــات 
إلكترونــي  عنــوان  مــن خلال  إلكترونيــة  بعــملات  الإرهابيــة « 
خــاص بالمعــاملات الماليــة، يذكــر أن وكالــة الشــرطة الأوروبيــة 
»يوروبــول «،  حــذرت مــن خطــر شــن تنظيــم داعــش هجمــات في 
أوروبــا وأن ذلــك الخطــر لا يــزال مرتفعــاً للغايــة، وقــال رئيــس 
جهــاز مكافحــة الإرهــاب »في يوروبــول «  »مانيــول نفاريــت « : »مع 
تراجــع قــوة داعــش، أصبــح يحــث أعضــاءه علــى شــن هجمــات 

ــدلًا مــن توجيههــم للســفر «. منفــردة في بلدانهــم ب
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المبحث الثاني
الذكاء الاصطناعي وفرص مكافحة التطرف والإرهاب

تمهيد:
هنــاك فــرص عديــدة لتطويــع أنظمــة لمكافحــة العًمليًــات الإرهابيًــة واســتثًمار مخرجــات الــذكاء الاًصطناعــي لتحليًــل الســلوك الإرهابــي 
المتوقــع وكشــف دلاًلاًت الإرهــاب بالإضافــة إلــى صــرف المحتــوى الإرهابــي علــى مواقــع التواصــل الاًجتماعــي واســتخدام الخوارزميًــات لمواجهــة 
 )course.elementsofai, 2020( تهريــب الأســلحة الناريــة وتطويــر التحصيًنــات الإرهابيًــة بنظــم الشــبكات العًصبيًــة الاًصطناعيًــة

ويتــم تنــاول ذلــك مــن خِلال مطالــب ثلاثــة علــى النحــو التالــي:

المطلب الأول
فرص استخدام تطبيقات الذكاء 

الاصطناعي في التنبؤ بالعمليات 
الإرهابية

يعتبــر الــذكاء الاصطناعــي )AI( أداة قويــة في تطويــر مجــال 
ويمكــن  الاســتخبارات،  وتعزيــز  المنظمــة  الجريمــة  مكافحــة 
المجــالات  مــن  العديــد  في  الاصطناعــي  الــذكاء  اســتخدام 
المختلفــة في مجــال البحــث الجنائــي، مثــل التحليــل الجنائــي 
والتحقيقــات والتحليــل الجينــي والتعــرف علــى الوجــوه وتحديــد 
المواقــع )البابلــي عمــار، 2023(، وباســتخدام تقنيــات الــذكاء 
الاصطناعــي يمكــن للمحققــين الجنائيــين تحليــل كميــات كبيــرة 
مــن البيانــات والمعلومــات المتاحــة، ممــا يزيــد من فــرص نجاحهم 
ويتيــح لهــم اتخــاذ القــرارات المناســبة بشــأن الجرائــم المشــابهة 
في المســتقبل، وبالإضافــة إلــى ذلــك يمكــن للــذكاء الاصطناعــي 
تحليــل البيانــات الجينيــة والمســاعدة في التعــرف علــى المشــتبه 

بهــم وإثبــات أدلــة الاتهــام .
ويمكــن تحســين عمليــات مكافحــة الإرهــاب بتحليــل كميــات 
الســجلات  مثــل  المتاحــة،  والمعلومــات  البيانــات  مــن  كبيــرة 
الجنائيــة والتقاريــر الشــرطية والوثائــق القضائيــة، للكشــف 
يمكــن  التــي  المهمــة  والمعلومــات  والاتجاهــات  الأنمــاط  عــن 
اســتخدامها في التحقيقــات الجنائيــة، ويمكــن أيضًــا اســتخدام 
البيانــات  لتحليــل  والتنبــؤ  التصنيــف  وتقنيــات  الألــى  التعلــم 
وتوليــد توقعــات دقيقــة حــول الأحــداث المســتقبلية المحتملــة، 
وتحليــل الصــور والفيديوهــات والصوتيــات للكشــف عــن الأدلــة 
التحقيقــات  اســتخدامها في  التــي يمكــن  المهمــة  والمعلومــات 

الجنائيــة. 
ــال يمكــن  وباســتخدام الــذكاء الاصطناعــي بشــكل صحيــح وفعل
أن يســاهم في تحســين جهــود مكافحــة الإرهــاب وتعزيــز الأمــن 

العــام.
وتكمــن التطبيقــات الأمنيــة للــذكاء الاصطناعــي في التصويــر، 

والمراقبــة، وتقنيــة التعــرف علــى الوجــه وتعــد أداة أساســية في 
تحديــد هويــة مرتكبــي الحــوادث الإرهابيــة، وقــد اســتخُدم 
احتمــالات  تقليــص  في  بالفعــل  ونجــح  الاصطناعــي  الــذكاء 
مراحــل  في  وكذلــك  والتحــري  البحــث  مراحــل  في  الخطــأ 
ــر  ــق دوائ ــم تضيي ــث يت ــون، حي ــاذ القان ــة والســعي لإنف الملاحق
للمعلومــات  والفــرز  الحصــر  عمليــات  وتســهيل  الاشــتباه 
ذلــك ســاعد  الصلــة، كل  كلهــا ذات  والأشــخاص والمعطيــات 
في رفــع مســتوى الدقــة والكفــاءة في الجانــب الأمنــي المباشــر 
لمواجهــة الإرهــاب، كمــا وفــر مناخــاً مــن الثقــة بأجهــزة الأمــن 
ــات  ــرأي العــام تجــاه المؤسســات والآلي ــدى ال ــة ل ــق طمأنين وخل
ــاول مفهــوم  المنخرطــة )فهــد، وجــدان، 2022( وممــا ســبق نتن

كالتالــي:  الــذكاء الاصطناعــي 

أولًا: تعريف الذكاء الاصطناعي: 
هــو أحــد فــروع علــوم الحاســب الألــى والــذي يهتــم بجعــل الآلات 
أو الحاســبات الإلــىة قــادرة علــى التصــرف مثل الإنســان بشــكل 
ــد اتخــاذ القــرارات وذلــك وفقــاً للمعرفــة  ــي عن ذكــي أو عقلان
المخزنــة بهــا أو التــي تتعلمهــا الآلــة بواســطة تغذيتهــا بهــذه 

المعرفــة.
وفقــاً  الاصطناعــي  الــذكاء  مفهــوم  ثانيــاً: 
لمواجهــة التطــرف والإرهــاب بمنصــات التواصــل 

عــي: الاجتما
هــو تفعيــل البرمجيــات الذكيــة والخوارزميــات نحــو أهــداف 
ســلوكية وتقنيــة معينــة بهــدف خدمــة الأفراد حــول العالم بهدف 
نشــر معلومــات معينــة لأهــداف متعــددة، وعــن الجانــب الأمنــي 
والاســتخباراتي تقــوم البرمجيــات الذكيــة بالعمــل نحــو ســرعة 
ــات والكلمــات والمعانــي والصــور والفيديوهــات  تحديــد المعلوم
التــي توحــي بمحتــوى إرهابــي عبــر المنصــات ســواء )العنــف 
ــا  ــا ومتابعته ــا حصره ــاط به ــة(، والمن ــة الإرهابي - نشــر الثقاف
العملاقــة  التكنولوجيــة  الشــركات  لــدى  مســارها  ومعرفــة 

ــا. ــا وحذفه ــداً لتحليله تمهي
يقــوم الــذكاء الاصطناعــي بمواجهــة التطــرف العنيــف عبــر 
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بتحديــد  الاجتماعــي  التواصــل  منصــات  وخاصــة  الإنترنــت 
أي  متطرفــة،  بأفــكار  للتأثــر  القابــلين  الأشــخاص  نوعيــة 
المســتهدفين المحتمــلين ســواء للجماعــات المتطرفــة فكريــاً أو 
منصــات  مــن خلال تحليــل  الحركيــة  الإرهابيــة  التنظيمــات 

الذكيــة. بالخوارزميــات  الاجتماعــي  التواصــل 
مجــال  في  الاصطناعــي  الــذكاء  اســتخدام  اســتطاع  لقــد 
التــي شــكلت  المميــزات  بعــض  يحقــق  أن  الإرهــاب  مكافحــة 
ــم  نقــاط قــوة واضحــة، اســتطاعت أن تحــد مــن بعــض الجرائ
الإرهابيــة وذلــك مــن خلال إيجــاد الفــرص التاليــة أو بمعنــى 
أدق النجاحــات التــي حققتهــا تلــك الاســتراتيجيات لمكافحــة 

- العنيــف:  الإرهــاب 
أهــم  ومــن  بالمســـتقبل،  والتنبـــؤ  الضخمـــة  البيانــات  تحليــل 
الأدوات القائمــة علــى الــذكاء الاصطناعــي كمحــركات البحــث 
تمكــن  التــي  الطبيعيــة  اللغويــة  والمعالجــة  التحليــل  وأنظمــة 
شــركات التكنولوجيــا والأجهــزة الأمنيــة مــن فهــم والتعــرف 
المشــبوهة  الكتابــة  لغــة الإرهــاب والمتطــرفين وترجمــة  علــى 
التــي توفــر إمكانيــة إدارة المحتــوى عبــر الإنترنــت خاصــة فيمــا 
يتعلـــق باللغـــات التـــي تتواصــل بهــا مجموعـــات مــن الأشــخاص 

.)Valentini D.; Lorusso A.; Stephan A., 2020(
هنـــاك منصـــات أخـــرى تدعــم مـــا يعـــد تطرفـــاً بدعــوى إتاحــة 
حريـــة التعبيـــر بزعـــم أنهـــا لا تريـــد تقييـــد المســـتخدمين، وهنا 
فقد أتاحت المعالجة اللغويـــة الطبيعيـــة NLP المحســَـنة ترجمـــة 
اكتشــاف  المشــرفون ويمكنهــا  يجيدهــا  لغـــات  إلــى  المحتـــوى 
أنمــاط دلاليــة غيــر عاديــة علــى المواقــع الإلكترونيــة أيضــاً، 
ــه  ــى النشــاط المتطــرف والإرهــاب ومروجي ــرف عل ــدف التع به
ونوعيــة النشــاط المتطــرف عبــر منصــات التواصــل الاجتماعــي.

القابليــة للتطــرف: قامــت شــركات التكنولوجيــا بتطويــر أدوات 
لتقييــم قابليــة التعــرض للأيديولوجيــات المتطرفــة العنيفــة؛ مثــل 
شــركة )Jigsaw( التابعــة لشــركة )Alphabet Inc( المعروفــة 
ســابقاً باســم “Google Ideas”، التــي أعلنــت مشــروعها باســم 
“إعــادة التوجيــه” الــذي يســتهدف مســتخدمي مواقــع مشــاركة 
الفيديــو الذيــن قــد يكونــون عُرضــة للدعايــة مــن الجماعــات 

.)Kathleen، 2019(”الإرهابيــة مثــل تنظيــم “داعــش
تحديــد  في  الاصطناعــي  الــذكاء  تطبيقــات  تســهم  الرصــد: 
الجماعــة أو الطــرف أو الشــخص المتــورط في العمــل الإرهابــي 
ســواء بالتنفيــذ أو التخطيــط وذلــك بتحليــل المعطيــات الخاصــة 
بالعمليــات محــل التحــري، مثــل )نــوع العمليــة- المــكان- نــوع 
الــسلاح- الهــدف- مطابقــة المعلومــات مــع التاريــخ الســابق 

للجماعــات أو الأفــراد المشــتبه بهــم(.

المطلب الثاني
استثمار البرمجيات المبنية على 

الخوارزميات لتعزيز مكافحة النشاط 
الإرهابي

يمكــن لتقنيــات التعــرف علــى الوجــوه وتحديــد المواقــع المدمجــة 
في  الجنائيــين  المحققــين  مســاعدة  الاصطناعــي  الــذكاء  في 
تحديــد هويــات المشــتبه بهــم وتحديــد مواقعهــم، ممــا يزيــد مــن 
فعاليــة التحقيقــات ويســاعد في الحفــاظ علــى الأمــن، ونتنــاول 
دور الــذكاء الاصطناعــي في تعزيــز عمليــات مكافحــة الإرهــاب 

علــى النحــو التالــي: -
أولًا - الأدوات التــي يمكــن اســتخدامها لتحليــل 
الأدلــة الجنائيــة باســتخدام الــذكاء الاصطناعــي:

الــذكاء الاصطناعــي المتقــدم )AI(: هــو نظــام ذكاء اصطناعــي 
متقــدم يســتخدم التعلــم الآلــي وتقنيــات التعــرف علــى الصــوت 
والصــورة واللغــة الطبيعيــة لتحليــل الأدلــة الجنائيــة، ويعتمــد 
هــذا النظــام علــى البيانــات المتعلقــة بالجرائــم والمشــتبه بهــم 
ــل  ــات المتاحــة لتحلي ــن المعلوم ــا والشــهود وغيرهــم م والضحاي

ــح أحمــد، 2022(: ــال. )صال ــق وفع ــة بشــكل دقي الأدل
ثانيــاً - دور الخوارزميــات في الاســتدلال والكشــف 

عــن دلالات الإرهاب:
يعــد اســتخدام الــذكاء الاصطناعــي للتنبــؤ بالإرهــاب جــزءًا 
ــى نهــج اســتباقي لمكافحــة  ــل إل مــن الانتقــال مــن نهــج رد الفع

الإرهــاب )عيســى هايــدي، 2021(. 
علامــات  عــن  للكشــف  للاســتدلال  الخوارزميــات  تســتخدم 
الاتجاهــات في  أو  الأنمــاط  ولتحديــد  بيئــة  أي  الإرهــاب في 
إلــى  التــي قــد تشــير  البيانــات أو المعلومــات الاســتخباراتية 
احتمــال وقــوع هجــوم إرهابــي، وتقــوم الخوارزميــات بتحليــل 
البيانــات للبحــث عــن أنمــاط أو ارتباطــات معينــة بــين العناصــر 
المختلفــة التــي قــد تشــير إلــى مؤامــرة إرهابيــة )فهــد، وجــدان، 

  .)2022
الأخــرى  والمصــادر  المراقبــة  كاميــرات  مــن  البيانــات  تحليــل 
ــك  ــد ذل ــن بع لاكتشــاف الســلوك أو الأنشــطة المشــبوهة، ويمك
اســتخدام الاســتدلال لاســتخلاص النتائــج مــن هــذه البيانــات 

)البابلــي عمــار، 2023(.
تحليًــل البيًانــات الضخمــة: تحليــل البيانــات المتعلقــة بالإرهــاب، 
وتحديــد النمــاذجَ والأنمــاط والمعلومــات التــي يمكن اســتخدامها 

للكشــف عــن التهديــدات الإرهابيــة المحتملــة.

والتنبــؤ  والتجميــع  التصنيــف  مثــل  الألــى:  التعًلــم  تقنيًــات 
لتحليــل البيانــات المتعلقــة بالإرهــاب وتحديــد النمــاذجَ المحتملــة 

للأنشــطة الإرهابيــة )شــروتر مــاري، 2022(.  
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بالإرهــاب،  المتعلقــة  النصــوص  تحليــل  النصــي:  التحليًــل 
في  المســتخدمة  والأنمــاط  والعبــارات  الكلمــات  وتحديــد 

الإرهابيــة. الاتصــالات 

 التحليًــل الزمنــي: يمكــن اســتخدام التحليــل الزمنــي لتحديــد 
والعمليــات  نشــطين  الإرهابيــون  فيهــا  يكــون  التــي  الأوقــات 

الإرهابيــة المحتملــة.

والأنشــطة  بــه  المشــتبه  ســلوك  تحليــل  الســلوك:  تحليًــل   
في  تســاعد  التــي  المعلومــات  وتحديــد  المحتملــة،  الإرهابيــة 

الإرهابيــة. الهجمــات  ومنــع  بهــم  المشــتبه  علــى  التعــرف 
ويتــم اســتخدام هــذه الأدوات والتقنيــات بشــكل شــائع في أجهــزة 
الأمــن والمخابــرات لمكافحــة الإرهــاب والحــد مــن الهجمــات 
الواقعيــة  الأمثلــة  مــن  العديــد  وتوجــد  المحتملــة،  الإرهابيــة 
الاصطناعــي  الــذكاء  اســتخدام  يمكــن  كيــف  تظهــر  التــي 
ــة. ــات الإرهابي ــؤ للعملي ــات لمكافحــة الإرهــاب وتنب والخوارزمي

ــب  ــذكاء الاصطناعــي فــي مكافحــة تهري ــاً - ال ثالث
الأســلحة الناريــة:

تلعــب تدفقــات الأســلحة غيــر المشــروعة دوراً كبيــراً في تأجيــج 
الصراعــات في العديــد مــن الــدول مــن الجرائــم الصغيــرة إلــى 
الســلبية  آثارهــا  تتعــدد  كمــا  الإرهابيــة،  والأنشــطة  التمــرد 
خاصــة الأســلحة الصغيــرة والخفيفــة غيــر المشــروعة علــى 
الأمــن القومــي وتهديــد الأمــن والســلم للــدول، حيــث يمتلــك 
المدنيــون مــا يقــرب مــن 80% مــن الأســلحة الخفيفــة مــن بينهــم 

ميليشــيات وجماعــات إرهابيــة.
ويمكــن للــذكاء الاصطناعــي أن يلعــب دورًا حاســمًا في مكافحــة 
ــة  ــاول بعــض الأمثل ــين. ونتن ــة للإرهابي ــب الأســلحة الناري تهري

علــى كيفيــة اســتخدام الــذكاء الاصطناعــي في هــذا الســياق:
الجغرافيــة  البيانــات  تحليــل  والموانــئ:  الحــدود  مراقبــة 
والتدفقــات المروريــة ومعلومــات الموانــئ لتحديــد النمــاذجَ غيــر 
ــة،  ــب الأســلحة الناري ــات تهري ــة أو المشــتبه بهــا في عملي العادي
إلــى  الأمنيــة  الجهــات  تنبيــه   )AI( المــزودة  للنظــم  ويمكــن 

فيهــا. المشــتبه  النشــاطات 

والاســتخبارات  المعلومــات  تحليــل  الاًســتخباراتي:  التحليًــل 
المتعلقــة بشــبكات الإرهــاب والتجــارة غيــر الشــرعية للأســلحة 
الناريــة، ويمكــن للتقنيــات المتقدمــة لتعلــم الآلــة تحليــل البيانــات 
الضخمــة واســتخلاص الأنمــاط والاتجاهــات وربــط العناصــر 

المشــتبه بهــا بالتهريــب.

التحليًــل الســلوكي والتعًــرف علــى الأنمــاط: تحليــل البيانــات 
الســلوكية والتعــرف علــى الأنمــاط المشــتركة في ســلوك المهربــين 
ــه،  ــة الســلوك وتحليل ــين مــن خــلال مراقب ــين المحتمل والإرهابي
ويمكــن اكتشــاف الســلوك غيــر العــادي أو المشــتبه بــه الــذي 

يشــير إلــى تهريــب الأســلحة الناريــة.
وبالتطبيــق الذكــي علــى تهريــب الأســلحة الناريــة للإرهابيــين، 

يمكــن اســتخدام العديــد مــن الأدوات والأســاليب والخوارزميات 
التــي تعتمــد علــى الــذكاء الاصطناعــي كالتالــي: - 

تعًلــم الآلــة: )Machine Learning( يمكــن اســتخدام تقنيــات 
تعلــم الآلــة لتطويــر نمــاذجَ تكــون قــادرة علــى التعــرف علــى 
أنمــاط تهريــب الأســلحة الناريــة ويتــم تدريــب هــذه النمــاذجَ 
باســتخدام مجموعــة واســعة مــن البيانــات التــي تشــمل الأمثلــة 

المعروفــة لحــالات التهريــب. 

التعًــرف علــى الصــور والفيًديــو: )Computer Vision( يمكــن 
اســتخدام تقنيــات التعــرف علــى الصــور والفيديــو للكشــف عــن 
الأســلحة الناريــة في الصــور، وتقــوم خوارزميــات التعــرف علــى 
الأشــكال والأنمــاط بتحليــل الصــور والفيديوهــات والتعــرف 
علــى الأســلحة الموجــودة فيهــا، ويمكــن اســتخدام هــذه التقنيــات 
في نقــاط التفتيــش أو المراقبــة الحدوديــة للكشــف عــن الأســلحة 

المهربــة.

 )Deep Neural Networks( العًميًقــة:  العًصبيًــة  الشــبكات 
ــدة،  ــر المرتبطــة والمعق ــات غي ــن البيان ــات م اســتخلاص المعلوم
ويمكــن اســتخدامها في تحليــل النصــوص والصــور والفيديوهات 
المتعلقــة بعمليــات التهريــب للكشــف عــن النمــاذجَ والأنمــاط غيــر 
العاديــة، وتقــوم الشــبكات العصبيــة الاصطناعيــة بالربــط بــين 
تعمــل  التــي  والإجراميــة  الإرهابيــة  والمؤسســات  الأشــخاص 
تلــك  بــين  العنقــودي  بالربــط  الشــبكات  وتقــوم  الخفــاء،  في 
ــة  المجموعــات ورصدهــا واســتخراجَ معلومــات للأجهــزة الأمني

ــه. بالمجــال ذات

رابعــاً - تطويــر الشــبكات العصبيــة والخوارزميــات 
فــي التحقيقــات الجنائيــة الإرهابيــة: 

يلعــب تطويــر الشــبكات العصبيــة والخوارزميــات دورًا مهمًــا 
العصبيــة  والشــبكات  الإرهابيــة،  الجنائيــة  التحقيقــات  في 
نظــام  مــن  مســتوحاة  حوســبية  نمــاذجَ  هــي  الاصطناعيــة 
الدمــاغ البشــري، وتعتبــر جــزءًا مــن مجموعــة أدوات الــذكاء 
واســتخلاص  البيانــات  تحليــل  في  المســتخدمة  الاصطناعــي 

- كالتالــي:  دورهــا  ونتنــاول  المهمــة  المعلومــات 
تتيًــح الشــبكات العًصبيًــة والخوارزميًــات اســتخلاص المعًلومــات 
المهمة وتحليًل البيًانات الضخمة المرتبطة بالجرائم الإرهابيًة، 

وهنــاك عــدة طــرق يمكــن اســتخدامها في هــذا الســيًاق:

 )Deep Neural Networks( العًميًقــة:  العًصبيًــة  الشــبكات 
يمكــن اســتخدام الشــبكات العصبيــة العميقــة لتحليــل البيانــات 
المرتبطــة بالجرائــم الإرهابيــة، وتتيــح هــذه الشــبكات تدريــب 
نمــاذجَ تعمــل علــى اســتخلاص المعلومــات والأنمــاط المميــزة 

لتحديــد الســلوك الإرهابــي والتنبــؤ بالأنشــطة المحتملــة.

خِوارزميًــات التصنيًــف: )Classification Algorithms( يمكن 
ــة  ــة الدعــم النموذجي ــل آل ــات التصنيــف مث اســتخدام خوارزمي
Deci�( والشــجرة القراريــة ، )Support Vector Machine(
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sion Tree( لتصنيــف البيانــات المرتبطــة بالتحقيقــات الجنائية 
الإرهابيــة، وتســاعد هــذه الخوارزميــات في تحديــد الســلوك 

الإرهابــي والتمييــز بين الأنشــطة العاديــة وغيــر العاديــة.
اســتخدام  يمكــن   )Cluster Analysis( التجمعــات:  تحليــل 
تقنيــات تحليــل التجمعــات لتحليــل البيانــات المتعلقــة بالجرائــم 
أن  ويمكــن  متشــابهة،  مجموعــات  في  وتجميعهــا  الإرهابيــة 
يســاعد ذلــك في تحديــد الأنمــاط المشــتركة والترابطــات بين 

الجرائــم وتحديــد المجموعــات المحتملــة للمشــتبه بهــم.
خامســاً - دور  الــذكاء الاصطناعــي الاســتخبارات 
القــرار وتحليــل  اتخــاذ  العلنيــة وتحســين عمليــة 

الأمنــي: المســتوى  علــى  الضخمــة  البيانــات 

ــس لأخــذ  أصبــح تحليــل البيانــات الضخمــة والمعلومــات يؤسل
القــرارات الاســتراتيجية لمحاربــة الجرائــم  والإرهــاب وتهديدات 
ــاء القــدرات والخطــط المســتقبلية البشــرية  الأمــن القومــي وبن
واللوجســتية، حيــث إن معالجــة  وتحليــل البيانــات الضخمــة 
الخيــوط  رؤوس  يكشــف  الاصطناعــي  الــذكاء  واســتخدام 
والإرهابيــة في  الإجراميــة  لاكتشــاف المخططــات  الضروريــة 
توفيــر  وبالتالــي  العمــل  مســاحة  الأوليــة  وتضييــق  مراحلهــا 
الجهــود والأمــوال، ممــا يــؤدي إلــى رفــع الكفــاءة والحرفيــة، 
وبنــاء  والأنمــاط  الروابــط  خلال  وضــع  مــن  ذلــك  ويتــم 
عــات والــدلالات العلميــة  الخوارزميــات يســمح باســتخراجَ التوقل
ــق البيانــات والمعلومــات، ونتنــاول  والخطــوات  التنفيذيــة مــن تدفل

أنواع التحليل كالآتي )الحجايا زياد، 2021(:  
ــل المعلومــات المتنوعــة تســاعد نظــم  مــن خلال اســتخدام تحلي
ــل  ــق وأشــمل، وتحلي ــة المحيطــة بشــكل أعم ــم البيئ )AI( في فه
ــؤ بالأحــداث المســتقبلية، وتقــديم  الأنمــاط والاتجاهــات والتنب
حلــول وإجــراءات فعالــة في مجــالات الأمــن والاســتخبارات، 
 Bigوعبــر تحليــل هــذا الكــم الكبيــر مــن البيانــات الضخمــة
آنيــة وفوريــة  Data  يمكــن تقــديم تحلــيلات وســيناريوهات 
تأخــذ في الاعتبــار التغيــرات الســريعة وتســاعد في تحــسين 
عمليــة اتخــاذ القــرار ومســا ندة القــوات العســكرية في الميــدان، 
وتســتخدم البيانــات الضخمــة في مجــال الأمــن القومــي لتحليــل 
مــن  ســلوكياتهم  حــول  معلومــات  وتحصيــل  الأفــراد  أفعــال 

خلال شــبكات التواصــل الاجتماعــي، وتتضمــن هــذه البيانــات 
النقاشــات في مواضيــع حساســة ودقيقــة، وتعتبــر قيلمــة للغايــة 
ويمكــن اســتخدام تحليــل شــبكات التواصــل الاجتماعــي لكشــف 
هــذه  علــى  »بروفــايلات «  عــدة  يمتلكــون  الذيــن  الأشــخاص 
الشــبكات، وذلــك مــن خلال تحليــل وربــط البيانــات، ويعتبــر 
تحليــل شــبكات التواصــل الاجتماعــي أداة فعالــة في محاربــة 
الداعمــة ومواقــع  الشــبكات  الإرهــاب، حيــث يمكــن تحديــد 

الداعــمين وتحليــل البيانــات )رجــب إيمــان، 2019(.

المطلب الثالث
إلىات التعاون الرقمي الأمني 

لمكافحة الإرهاب السيبرانى
يحقق التعاون الدولي في المجال الأمني على الساحات المختلفة 
عــدة أهــداف رئيســية تمثــل في حقيقتهــا أوجــه مســتحدثة لهــذا 
التعــاون، وتزيــد مــن قــدر الحــرص علــى ضــرورة الوصــول إليــه، 
ويمكــن القــول إن تلــك الأهــداف تمثــل في حقيقتهــا غايــات 
تســعى كافــة المؤسســات الأمنيــة في الــدول العربيــة لتحقيــق 
هــذا التعــاون وصــولًا إلــى أهــداف مــد جســور التعــاون بين 
 المؤسســات الأمنيــة العربيــة وتحقيــق الأمــن القومــي ا لعربــي

.)عبد الرحمن معتز ، 2020(  
أولًا: محــاور تطويــر سياســات التعــاون الرقمــي 

بيــن الأجهــزة الأمنيــة العربيــة:
مــن خلال جمــع وتحليــل وتقييــم المعلومــات المتعلقــة بالإرهــاب 
وتحديــد مســتويات التهديــد وإصــدار تحذيــرات مــن التهديــدات 
وتحليــل المعلومــات التــي تم جمعهــا والجمــع بين خبــرة الشــرطة 
ــة في مجــال مكافحــة الإرهــاب،  ــوكالات الحكومي والإدارات وال
بحيــث يتــم تحليــل المعلومــات ومعالجتهــا علــى أســاس مشــترك، 
مــع النظــر إلــى المشــاركة مــع الإنتربــول وإليوروبــول بشــأن تبــادل 

التطبيقــات المســتحدثة وتطبيقــات البصمــات الوراثيــة.
ثانيــاً: ســبل التعــاون الرقمــي الأمنــي للحــد مــن 

الســيبرانية:  الجرائــم  انتشــار 
جرائم الإرهاب وتمويل الجماعات الإرهابيًة:

الجماعــات  وجرائــم  الأنشــطة  حــول  المعلومــات  ت بــادل 
والمنظمــات الإرهابيــة وعلاقتهــا المتبادلــة وقيادتهــا وعناصرهــا 
وأماكــن  العلنيــة  وواجهتهــا  الســرية  التنظيميــة  وهياكلهــا 
تمركزهــا ووســائل تمويلهــا وأســاليب تدريبهــا والأســلحة التــي 

:)2021 منتصــر،  )حمــودة  تســتخدمها. 
المعلومــات  وتبــادل  المراقبــة  أســاليب  وتدعيــم  تطويــر 
إلــى تهــدف  التــي  الأنشــطة  أو  الخطــط   لكشــف 

ــن - اســتخدام الأســلحة -  ــر- تخزي ــل -اســتيراد - تصدي )نق
الذخيــرة -المتفجــرات( وغيرهــا مــن المــواد والوســائل الأخــرى 
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.التــي تســاعد علــى ارتــكاب الأعمــال الإرهابيــة، عبــر الحــدود
ــع  ــات تتب ــة لأخــرى وبيان ــات مــن دول ــى ســير البيان ا لاطلاع عل

.)IP address( بروتوكــول الإنترنــت
المجرمــون  يســتخدم  إذ  كخدمــة  الســيبرانية  الجريمــة 
ســيبرانية هجمــات  لارتــكاب  جديــدة   تقنيــات 

ضــد الحكومــات والشــركات والأفــراد، وهــذه الجرائــم لا تقــف 
وتســبب  افتراضيــة،  أم  ماديــة  أكانــت  ســواء  الحــدود  عنــد 
أضــراراً خطيــرة وتشــكل تهديــدات ملموســة للضحايــا في جميــع 
أنحــاء العالــم، الأمــر الــذي يجعــل تبــادل التكنولوجيــا مهمــاً 
وخاصــة لأجهــزة الشــرطة و المنــوط بهــا مكافحــة الجرائــم 
الســيبرانية  لفهــم الإمكانــات التــي تتيحهــا للمجــرمين وكيفيــة 

اســتخدامها كأدوات لمكافحــة الجريمــة الســيبرانية ، خاصــة 
تغيــر الســلوكيات والاتجاهــات علــى الإنترنــت واســتغلالهما، في 

ــاء كوفيــد-19 .ظــل وجــود وب
الأمنيــة  الثغــرات  بســد  الأمنيــة  الأجهــزة  خبــرات  تبــادل 
المرتبطــة بجمــع وتحليــل جميــع المعلومــات المتاحــة عــن الأنشــطة 
الإجراميــة المرتكبــة في الفضــاء الرقمــي بهــدف تزويــد الــدول 

بمعلومــات اســتخباراتية، مثــل
حمايــة البنيــة التحتيــة الإلكترونيــة الحرجــة مــن الاختــراق 
الإلكترونــي والحمايــة مــن الهجمــات الســيبرانية للمنشــآت 
المهمــة والحيويــة وخاصــة هجمــات الحرمــان مــن الخدمــة 

Denial of Service )DoS(

المراجع

أولًا - المراجع باللغة العربية:
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Challenges، مركــز البحــوث الأمنيــة، جامعــة نايــف العربيــة للعلــوم الأمنيــة، 
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 ”BIG DATA & AI Artificial Intel-  فــي مكافحــة الجريمــة  المنظمــة والإرهــاب

“ligence، الاردن، مركز شُــرُفات لدراســات وبحوث العولمة والإرهاب
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152، مركــز الإمــارات للدراســات والبحــوث الاســتراتيجية
راشــد ســامح. )2021, 10(. الــذكاء الاصطناعــي فــي مواجهــة الإرهــاب.. فــرص 
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شــروتر مــاري. )2022(. الــذكاء الاصطناعــي ومكافحــة التطــرف العنيــف. كينجــز 
ــدن: مشــروع GNET مــن المشــرعات الخاصــة التــي يـدمهــا المركــز  ــدج لن كولي
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