
تـعير الأجهـزة الأمـنية الأوروبـية أهـمية قـصوى لـتداعـيات "الـتجنيد السـيبرانـي" ومـا أنـتجته الجـماعـات الـمتطرفـة مـن أسـالـيب 
وآلـيات مـتنامـية لاسـتمالـة واصـطياد بـعض الأشـخاص عـبر مـواقـع الـتواصـل وشـبكة الإنـترنـت. بـيد أن هـذا الاهـتمام لـم يـترجـم 
إلـى إسـتراتـيجية مـتكامـلة وذات أبـعاد قـاريـة إلا بـعد اشـتداد ضـربـات الـتنظيمات الإرهـابـية الأكـثر نـشاطـاً كـالـقاعـدة و"داعـش"، 
فـي فـرنـسا وبـلجيكا عـلى وجـه الـخصوص. وقـد تـفاقـمت وتـيرة الاعـتداءات فـي أعـقاب هجـمات بـاريـس فـي نـوفـمبر مـن الـعام 
2015، حـيث قـتل 130 شـخصاً، ثـم أحـداث مـطار بـروكسـل وقـطار الأنـفاق فـيها، مـع حـصيلة ارتـفعت إلـى 32 قـتيلاً، وأدركـت 
الاسـتخبارات الأوربـية عـلى إثـر سـلسلة دمـويـة اجـتاحـت أيـضاً الـمملكة المتحـدة وألـمانـيا وإسـبانـيا ودولاً أخـرى ضـرورة تـعزيـز 

التنسيق فيما بينها على المستويات كافة. 
لــم يــكن اســتثناءً -إلــى وقــت غــير بــعيد- أن تــترك الاســتخبارات الأوروبــية ومــعها الأجهــزة الأمــنية الــباب مــواربــاً فــيما يــتعلق 
بـتبادل الـمعلومـات بـصورة شـفافـة وسـلسة مـع الـجهات الأمـنية، وذلـك عـلى الـرغـم مـن أن أوروبـا بـاتـت تـواجـه حـملة مسـتمرة 
مـن الـمحاولات الإرهـابـية مـنذ الـحادي عشـر مـن مـارس فـي مـدريـد عـام 2004 م وانـفجارات لـندن فـي الـعام 2005م، فـظلت 
الأجهــزة الاســتخباراتــية الأوروبــية تــتحفظ بــشأن الــتعاون الــكامــل فــيما بــينها؛ خــوفــاً مــن التســريــبات وعــدم مــهنية الــوكــالات 
الأخـرى، أو سـعياً إلـى الانـفراد بـالـنتائـج الإيـجابـية إن وجـدت. وكـنا قـد عهـدنـا فـي الـيوم الـتالـي لـكل اعـتداء يـنفذه الإرهـابـيون 
الـنداءات الـمتكررة الـموجـهة إلـى الـمجتمع الـدولـي مـن أجـل "تـضافـر الـجهود لـلقضاء عـلى الإرهـاب وخـطره" الـذي بـات يهـدد 
السـلام فـي أوروبـا، وفـي جـميع أنـحاء الـعالـم، غـير أن الـنوايـا الـحسنة لـم تـقد بـالـدوام إلـى خـطوات مـلموسـة تـلتزم بـموجـبها كـل 
الأجهـزة الأمـنية الـمعنية بـالتخـلي عـن تـحفظاتـها، والـعمل عـلى اقـتسام الـمعطيات ورسـم الإسـتراتـيجيات المشـتركـة. ولـكن   
لا بـد مـن الاعـتراف بـأن بـدايـة الـقرن الـحادي والعشـريـن شهـدت قـفزة نـوعـية عـلى هـذا الـصعيد إذ اتـفقت الـدول الأوروبـية عـلى 
الشـراكـة الـفعلية فـي إدارة مـلف الـتعاون الأمـني عـبر الحـدود. ولا شـك أن هـذا الـتغيير يـرجـع بـالأسـاس إلـى حـقيقة مـلموسـة 

هي أن الخلايا والأفراد الذين يقترفون هذه الأعمال الإجرامية يستفيدون من عدم وجود خطة أمنية أوروبية موحدة. 
كـما شهـدت الأمـور تـقدمـاً كـبيراً بـعد أن أدركـت الـحكومـات الأوروبـية أن مـحاربـة الإرهـاب محـلياً مـرتـبطة بـمناطـق الـصراعـات 
فـي بـلدان غـير أوربـية. وأدركـت الـعواصـم الأوروبـية الـرئـيسة أن الإسـتراتـيجية الـمتبعة والـقائـمة عـلى أن خـير طـريـقة "لـلتملص" 
مـن الـمتعاطـفين المحـليين مـع الجـماعـات الإرهـابـية الأكـثر تشـدداً هـو عـدم الاعـتراض عـلى تـوجـههم إلـى "أرض الـقتال" خـارج 
أوروبـا، لـم تـكن نـاجـحة. إذ كـانـت الـدول الأوروبـية تـؤمـن بـأنـها سـتنجو مـن بـأس هـؤلاء أو تـظن أن قـواتـها الـجويـة بـإمـكانـها شـن 
غـارات جـويـة عـلى مـعسكرات الـفصائـل الـمتطرفـة تـقضي مـن خـلالـها عـلى الـمقاتـلين الأجـانـب. غـير أنـه ظـن سـيئ أكـثر مـن كـونـه 

اعـــتقاداً راجـــحاً لأن هـــؤلاء ســـرعـــان مـــا تـــواروا عـــن أنـــظار الـــمخابـــرات 
الــعسكريــة الأوروبــية، ثــم ســعوا مــن مــلاجــئهم إلــى تحســين تــقنيات 
الـتعبئة والاسـتنفار والاتـصال بـ "إخـوتـهم وأخـواتـهم" فـي الـمجتمعات 
الأوروبـية. وكـانـت الـمفارقـة أن تـمكنوا مـن تـطويـر تـقنيات الـتجنيد عـبر 
وســائــل الــتواصــل وهــم عــلى بــعد آلاف الــكيلومــترات. ومــن الــواضــح 
لــلعيان أن هــناك عــلاقــة مــباشــرة بــين الــواقــع الإرهــابــي فــي ســوريــا 
والـعراق ونـشاط الـمتعصبين فـي الـبلدان الأوروبـية، فـبلجيكا وفـرنـسا، 

وهـما الـدولـتان الأوروبـيتان الأكـثر تـصديـراً للمتشـدديـن إلـى سـوريـة والـعراق، تـتصدران قـائـمة الـدول الـتي شهـدت نسـبة أعـلى 
من الاعتداءات خلال السنوات الخمس الماضية. 

يــهمنا هــنا أن نشــدد عــلى أن مــا تــحقق مــن نــجاح وتــقدم فــي مــيدان مــحاربــة الإرهــاب عــلى أرض أوروبــا مــديــن بــشكل صــريــح 
لتحســين آلــيات الــتعاون بــين الأجهــزة الأمــنية الأوروبــية والــتمسك بــمفهوم واقــعي حــيال انــتشار الجــماعــات الــمتطرفــة 
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مــا تــحقق مــن نــجاح وتــقدم فــي مــيدان مــحاربــة 
الإرهــاب عــلى أرض أوروبــا مــديــن لتحســين آلــيات 

التعاون بين الأجهزة الأمنية الأوروبية 

قـــسم الـــدراســـات الـــعربـــية والإســـلامـــية والـــعلاقـــات الـــدولـــية، جـــامـــعة 
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المسـلحة فـي كـل مـن آسـيا وإفـريـقيا. مـن ثـم فـإن هـذيـن الـعامـلين لا بـد أن يـشكلا الـركـيزة الأولـى لـمواجـهة التحـدي الـثالـث 
الـمتمثل فـي انـتشار الأفـكار والـطروحـات المتشـددة عـبر وسـائـل الـتواصـل والإنـترنـت. إن الجـميع مـدعـو إلـى تحسـين آلـيات تـبادل 
الـمعلومـات والـخبرات وتـشكيل أقـسام سـيبرانـية مـختصة بتحـليل الخـطابـات والـرسـائـل بـما فـيها الإشـارات الـمشفرة الـمبثوثـة 
عـبر الـفضاء الشـبكي، وقـد تـكون الـمهمة أسهـل الـيوم مـما كـان الأمـر عـليه فـي الـبدايـة، فـالـمؤمـل أن تـكون أيـام الارتـياب 
وعـدم الـثقة بـين الأجهـزة الأمـنية الأوروبـية قـد ولـت دون رجـعة، لأن هـذا الـتعاون المتجـدد ضـروري لـمواجـهة مـعضلة الـتجنيد 
هـذه. كـما يـتطلب الأمـر تـوثـيق الـروابـط بـين الـدول الأوروبـية والـعربـية مـثلاً، وقـد يـشكل الـمثال الـمغربـي - الإسـبانـي دلـيلاً 
إيـجابـياً عـلى ذلـك الـتعاون إذ أدت الاتـصالات بـين الأجهـزة الأمـنية لـدى الـدولـتين إلـى عـمليات تـم مـن خـلالـها تـفكيك خـلايـا 

يشتبه في أنها كانت تعدّ نفسها لتنفيذ أعمال إجرامية. 
أســهم الــتقدم عــلى صــعيد الأداء الاســتخباراتــي المشــترك خــلال 
العـاميـن المـاضيـين فيـ ترـاجعـ ملـموس للـعمليات الإرهاـبيـة. ولذـا لا 
يـمكن إغـفال خـطورة الاسـتقطاب والـتجنيد عـبر الشـبكة، فـهناك 
فـائـدة مـن وراء تـجفيف مـنابـع الـتمويـل وإزالـة مـعسكرات الـتدريـب 
فــــي الــــخارج والــــقضاء عــــلى "الــــقوة الــــناعــــمة" المتجســــدة فــــي 

الفيديوهات والمنشورات الإلكترونية وما شاكلها. 
ولـكي نـعي خـطورة الـتعبئة والـتجنيد عـبر الشـبكة يـنبغي أن نـنظر جـيداً فـي الـملفات الـشخصية لأولـئك الـذيـن وقـعوا فـي بـراثـن 
تــلك الجــماعــات. فــقد نــشأ بــعضهم فــي بــيئة اجــتماعــية مهــتزة، فــي مــدن وأحــياء ذات تــشكيلة ســكانــية مــختلطة لا تــوفــر 
مـفهومـاً صـحيحاً لـلانـتماء إلـى الـمجتمع أو إلـى الـوطـن، وهـذا مـا نجـده فـي عـائـلات تـرعـرع أربـابـها خـارج أوروبـا ثـم هـاجـروا إلـيها 
لأسـباب اقـتصاديـة فـقطنت أحـياء وضـواحـي تـعانـي مـن مـشكلات أمـنية وبـنيويـة واجـتماعـية عـويـصة. ولـيس سـراً عـلى أحـد أن 
نشـطاء المجـموعـات المتشـددة عـكفوا عـلى الاتـصال بـأفـراد الشـباب الأكـثر يـأسـاً وإحـباطـاً، فـي مـحاولـة لاسـتغلال حـقدهـم 
عـلى مـجتمعات لا تـمنحهم فـرصـاً حـقيقية لـلعيش بـرفـاهـية، وكـان أولـئك النشـطاء يـحتكون بـالشـباب الـمهمش فـي الأزقـة 
والــشوارع الــمظلمة أو حــتى فــي الــسجون، وقــد جــرى الانــتباه إلــى هــذه الــظاهــرة الخــطيرة وأعــيد الــنظر فــيها. ولــكن ثــمة 
مجـموعـة أخـرى مـن الأفـراد لا يسهـل أن نـعدهـم مهمشـين بـالـمعنى الـدقـيق لـلكلمة لأنـهم لا ينتسـبون إلـى بـيئات عـائـلية 
مـفككة أو ذات مـيول ديـنية أو عـرقـية أو إيـديـولـوجـية مـتعنتة، وإنـما هـم أفـراد يـعانـون مـن اضـطرابـات نفسـية أو لا يـرتـبطون 
بـشكل طـبيعي مـع مـحيطهم الاجـتماعـي، ويـقضون سـاعـات طـويـلة أمـام شـاشـة الـحاسـوب أو المحـمول، لـدرجـة أنـهم يـغدون 
فـرائـس سهـلة لأشـخاص مـجهولـين يبحـرون بـكل أريـحية فـي الشـبكة. ومـن الـملفت لـلنظر انجـذاب فتـيات ونسـاء أوروبيـات لا 

أصـول أجـنبية لـهم إلـى نـداءات مـتطرفـة. ولـما كـانـت هـذه الـصفحات 
والـــمواقـــع الإلـــكترونـــية مـــن الـــصعب لـــلغايـــة الـــتحكم فـــيها فـــإن 
الـحكومـات طـورت أنـظمة دقـيقة لـلتنقيب عـن مـصادر تـبث الـدعـايـة 
المنحـرفـة. وألـحّت عـلى الشـركـات الـتي تـديـر الـمنصات الإلـكترونـية 
مــن أجــل ضــبط تحــركــات الأصــوات الــمثيرة لــلاشــتباه واقــتفاء آثــار 
الـرسـائـل الـعدائـية الاسـتنفاريـة. ويحـدو بـنا هـذا الـقول إلـى ضـرورة 
تــوحــيد الــمعايــير الــخاصــة بــمواجــهة أي فــرقــة تــدعــو إلــى الــعنف 
والــكراهــية بــصرف الــنظر عــن مــنطلقاتــها الــديــنية والإيــديــولــوجــية 

والـعرقـية، لأن هـذه المجـموعـات، وإن كـانـت تـناصـب الـعداء بـعضها لـبعض، مـتفقة عـلى اسـتخدام الشـبكة لـتحقيق أهـداف 
مشـتبه فـيها. إن مـحاربـة الـتجنيد السـيبرانـي ذات أبـعاد مـتنوعـة، بـدءاً مـن دور الـتقنية والـهواتـف المحـمولـة الـتي تـدعـم الـتشفير 
مـما يسهـل عـلى دعـاة الـتعصب تـجنب كـشفهم، مـروراً بـرصـد وتحـليل تحـركـات الإرهـابـيين مـع تـبني اسـتراتـيجية تـوعـويـة مـن 
مــخاطــر الإرهــاب الإلــكترونــي بــالتنســيق مــع مــؤســسات الــمجتمع الــمدنــي، وإقــرار تشــريــعات تحــظر الأنشــطة الإلــكترونــية 
الـمعاديـة لـمبادئ الـتعايـش والـتسامـح، وانـتهاء بـممارسـة الـضغوط عـلى الشـركـات الـمديـرة لـلتشكيلات والـتطبيقات الـمختلفة 
مــن أجــل تحــديــد ضــوابــط صــارمــة تــؤمــن حــسن اســتعمالــها، والــكشف عــمّن يــخالــف قــوانــين النشــر. إنــه طــريــق طــويــل ولــكنه 

مستقيم.

2

يـــجب تحســـين آلـــيات تـــبادل الـــمعلومـــات والـــخبرات 
وتـشكيل أقـسام سـيبرانـية مـختصة بتحـليل الخـطابـات 

والرسائل المبثوثة عبر الفضاء الشبكي 

عـكف نشـطاء المجـموعـات المتشـددة عـلى الاتـصال 
بـأفـراد الشـباب الأكـثر يـأسـاً وإحـباطـاً فـي الـمساجـد أو 
فـي الأزقـة والـشوارع الـمظلمة أو فـي الـسجون، فـي 
مـحاولـة اسـتغلال حـقدهـم عـلى مـجتمعات لا تـمنحهم 

فرصاً حقيقية للعيش برفاهية.


