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قْميــة  ســعت الكاتبــة كارا فريديريــك إلــى تفنيــد كثيــرٍ مــن الحمَــاتِ الرَّ
ــدُ في مســتهلِّ  المغرضــة والمضلِّلــة، وحــوادثِ القرصنــة الإلكترونيــة، وتؤكِّ
بحثهــا أن مســتقبلَ النظــام العالمــي متعلِّــقٌ بمقــدار التأثيــر في الشــعوب. 
ولطالمــا بقــيَ المدنيُّــون مــادةَ الصــراع المريــر علــى مــدًى طويــل، بــدءًا مــن 
د، ومــرورًا بالإرهــاب، وانتهــاءً إلــى حــرب المعلومــات. إن التقنيــاتِ  التمــرُّ
ةَ تغيِّــر قوانــنَ اللعبــة، وتحــدِث ثــورةً في عمليــة التأثيــر. وإن  المســتجدَّ
مَ الــذي أحُــرِز علــى صعيــد الــذكاء الاصطناعــي، ولا ســيَّما في  التقــدُّ
لُ المعلومــاتِ إلــى أســلحةٍ لممارســة الرقابــة الاجتماعية  التعلُّــم الآلــي، يحــوِّ
ــدة؛َ  ــاتِ الجدي ــة التقني ــد اســتغلَّت بعــض الأنظم ــى نطــاق واســع. وق عل
ــاتِ تواصــل اجتماعــي  ــى شــعوبها، باســتخدام منصَّ لتحُكــمَ قبضتهــا عل

مراقَبــة، وشــبكاتٍ مــن الروبوتــات، وتقنيــةِ معرفــة الوجــه.
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محاولات تقويض الثقة
تحــاول جهــاتٌ مُؤثِّــرة خارجيــة تقويــضَ ثقــة الــرأي العــام بالنهــج 
الديمقراطــي، مــن طريــق دعايــةٍ محوسَــبة، واســتهدافٍ دقيــق؛ 
الاضطرابــات  تأجيــجَ  تحــاول  حكوميــة  غيــرَ  جهــات  إن  بــل 
السياســية بنشــر معلومــات مضلِّلــة في مواقــع الإنترنــت. وهــذه 
ســاته  الأعمــال تســتهدف غالبًــا النظــام الليبرالــي الحالــي، ومؤسَّ
الداعمــة، وتنُــذر باضطرابــات جيوسياســية محتمَلة. وهنا تشــير 
ــطٍ لمقاومــة هــذا التهديــد الخطِــر، مســتخلصًا  الكاتبــة إلــى مخطَّ
إن  إذ  مختلفــة؛  حــرب  خــوض  مــن  المســتفادة  الــدروس  مــن 
ــت الحــادي عشــر مــن ســبتمبر  ــي تل ــى الإرهــاب الت الحــرب عل
ــة عــن كيفيــة  ــة والخاصَّ مــت خريطــةَ طريــق للمنظمــات العامَّ قدَّ

الاســتجابة لمعركــة مــن نــوع آخــر، هــي معركــة المعلومــات.

وفي إطــار الوعــي التــام بالتهديــدات الإرهابيــة، تحركــت كلٌّ مــن 
الحكومــة الأمريكيــة وشــركات القِطــاع الخــاصِّ في مواجهــة 
درجــةُ  وظهــرت  والواقعــي،  الافتراضــي  الفضــاء  في  الآخــر 
يــة لــدى الحكومــة الأمريكيــة فيمــا بــن عامــي  ة والجدِّ الحــدَّ
2002م و2017م، إذ كلَّفتهــا الحــرب العالميــة علــى الإرهــاب 2.8 
تريليــون دولار تقريبًــا مــن النفقــات ذات الصلــة، ومــا يقــارب 
ــة نفســها. وهــذا  ــري في المــدة الزمني 16% مــن الإنفــاق التقدي

هــو ثمــنُ إســتراتيجية نفــي الخطــر وتطويــق الإرهــاب قبــل 
أن يصــلَ إلــى أرض الوطــن، حيــث يواجــه الجيــشُ الأمريكــي 

الإرهــابَ في ماذاتــه الآمنــة خــارج الولايــات المتحــدة. 

تأثر شركات التواصل الاجتماعي
ات التواصــل الاجتماعي  نــت شــركاتُ الإعــام الجديــد ومنصَّ كوَّ
مجموعــةً متضامنــة لتنظيــم محاربــة الإرهــاب، ولا ســيَّما بعدما 
الصحفــي  لقتــل  ر  مصــوَّ مقطــعٍ  نشــرَ  داعــش  تنظيــم  تبنَّــى 
ــا  ــر عــام 2014م، م ــوب وتويت ــي في يوتي الأمريكــي جيمــس فول
فتــح جبهــةً جديــدة أمــام الشــركات. وبحلــول عــام 2015م أجرت 
شــركة فيســبوك التــي كانــت تعــارض التشــريعاتِ المتخاذلــةَ في 
ة اجتماعــات مــع شــركات تقنيــة أخــرى  معالجــة الإرهــاب، عــدَّ
ــةٍ لمكافحــة الإرهــاب. وفي مطلــع 2016م  لمناقشــة فكــرة منصَّ
مضــى مســؤولون مــن البيــت الأبيــض ووكاءُ رســميُّون إلــى 
رأســهم  وعلــى  التقنيــة،  قــادة  كبــار  للقــاء  الســيليكون  وادي 
ــون لشــركات:  ــم كــوك وممثل ــل تي ــسُ التنفيــذي لشــركة آب الرئي

جوجــل وفيســبوك وياهــو وتويتــر؛ لمناقشــة وضــع حلــول للحــدِّ 
ــت.  ــي في الإنترن ــوى الإرهاب مــن انتشــار المحت

ــة لشــركة  ــة »جيقســو« التابع ــام نفســه أســهمت حاضن وفي الع
الداعشــية  المراســات  تكتيــكات  مواجهــة  في  بيــت«  »ألفــا 
ــا أن  ــوب، علمً ــى اليوتي ــوى عل ــة المحت ــت، وفي تنقي ــر الإنترن عب
فكــرة إنشــاء الحاضنــة تعــود لشــركة جوجــل. وبحلــول عــام 
بمناصــب  موظــفٍ   7500 فيســبوك  شــركة  فــت  وظَّ 2018م 
ــة  ــة إبقــاءُ المنصَّ هــم الوظيفي ــوى، ومــن أوُلــى مهامِّ مديــري محت
الســنوات  وفي  الإرهابــي.  المحتــوى  مــن  خاليــةً  الاجتماعيــة 
الثــاث التــي تلــت تلــك المناقشــاتِ الأوليــةَ عــام 2015، أوقفــت 
تويتــر 1.2 مليــون مــن حســاباتٍ لمشــتركن انتهكــوا سياســات 

الإرهــاب.  مكافحــة 

 ومــع بــدء الحــرب علــى الإرهــاب بــدأت شــركات التقنيــة العمــلَ 
اتهــم لممثلــي الإرهــاب، واســتعانوا  بنشــاط علــى معــاداة منصَّ
بالموهوبــن والمميَّزيــن لســدِّ الثُّغــرات ورفــع الخبــرات في مكافحــة 
الإرهــاب، مســتحدثن مناصــبَ جديــدةً للتنســيق والإشــراف 
علــى لوائــح مكافحــة الإرهــاب العالميــة. وتعاقــدت مــع أشــخاص 
وأسســت  الداخليــة،  المنتديــات  في  الصلــة  ذوي  مــن  مؤثريــن 
ــة لاجتثــاث  لمجموعــة مــن التدابيــر التقنيــة والتحليــات المهمَّ
المحتــوى الســيِّئ والمســتخدِم المســيء. وتعاونــت شــركاتُ التقنيــة 
معلومــات  أي  تبــادل  في  القانــون  وبقــوة  والصغيــرة  الكبيــرة 
ــع  ــحَ لمن دة للوائ ــوَّ ــة، وقامــت بإعــداد مُسَ متعلِّقــة بتهديــدات أمني
قْميــة علــى نحــو خــاص، وبتحديــث  اتهــم الرَّ إســاءة الإرهــاب لمنصَّ
دعمهــم  إلــى  بالإضافــة  لمجتمعاتهــم،  الداخليــة  التعليمــات 

مبــادراتٍ فكريــةً لدحــض الرســائل الدعائيــة الإرهابيــة.

وسائل حمَلات التأثير الخارجي
1( التضليل

يمكــن تعريــف حمَــات التأثيــر التــي تعتمــد علــى ترويــج معلومــات 
ــة أو  ــات مكذوب ــم لمعلوم ــا الاســتخدام المنظَّ ــة: بأنه مغلوطــة مضلِّل
ــد والتضليــل، أو تحويــل الــرأي  خاطئــة، بهــدف التشــويش المتعمَّ
إســتراتيجية.  أهــداف  لتحقيــق  مســتهدَفن؛  أنــاسٍ  إلــى  العــامِّ 
وينبغــي حتــى نقــاومَ أثــر هــذا النوع من المعلومــات، أن نوليَ اهتمامًا 
ــا للعمــاء »الجهــات المؤثِّــرة«، ولعناصــر التمكــن »الأدوات  خاصًّ

ــر الخارجــي.  قْمــي والتأثي ــل الرَّ ــات التضلي ــات« لحمَ والآلي
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أمــا مــا يتعلَّــق بالعمــاء أو الجهــات المؤثِّــرة، فيواصــل الباحثــون 
ووســائل الإعــام والجمهــور لفــتَ الانتبــاه إلــى حمَــات التأثيــر 
التــي ترعاهــــا بعــض الــدول بقيــــــادة القــــــوى الاســتبدادية 
ــال:  ــى ســبيل المث ــة. وعل ــة الديمقراطي ــا لأنظم المعارضــة فكريًّ
إن الاستخــــدام الروســيَّ لعمليــــــات التأثيــر بهــــدف تقويــض 

ــدًا.  ــق جي ــر الأطلســي موثَّ التضامــن عب

أمــا عناصــرُ التمكــن، فــإن الجهــاتِ المؤثِّــرةَ تســتطيع الجمــعَ 
ــر؛ لزيــادة تأثيرهــا  بــن تكتيــكات التضخيــم، والاســتهداف المصغَّ
عبــر  الروبــوت  نشــاط  تقييــم  أقصــى حــدٍّ ممكــن. وفي  إلــى 
الأمريكــي،  الســيبراني  الأمــنُ   2016 عــام  أجــراه  الإنترنــت 
وجــد أن الروبوتــات تبلــغ أكثــرَ مــن 50% مــن النشــاط الحركــيِّ 
علــى الإنترنــت. وتســتهدف الروبوتــات السياســية الــرأيَ العــامَّ 
طريــق  عــن  لانتبــاه،  مشــتِّتة  أو  ــرة  مدمِّ قصــص  بتضخيــم 
»حقــول الأقــزام، وهــي مجموعــاتٌ مــن مســتخدمي الإنترنــت 
ــقون مشــاركاتهم مــع مســتخدمن آخريــن بقصــد المضايقــة  ينسِّ
والتضليــل، وبــثِّ معلومــات غيــر صحيحــة، وباســتخدام روبوتــات 
وســائل التواصــل الاجتماعــي، وهــي شــبكات مؤتمتــة لحســابات 
قْميــة بانتحال  مزيفــة. وتقــوم الجهــاتُ المؤثِّــرة بإخفــاء آثارهــم الرَّ
)بروتوكــول( شــبكي. وكذلــك يمكــن اســتغال البيانــات الوصفيــة 
ــات الإنترنــت، التــي تســتفيد منهــا  مــن قِبَــل مســتخدمي منصَّ
الإعانــاتُ الدعائيــة لرســم صــورة لســلوك المســتهلك؛ لأغــراض 

ــل أيضًــا. التضلي

2( التضخيم 

ــرة تضخيــمُ الاســتقطاب  مــن وســائل الحمَــات الخارجيــة المؤثِّ
السياســي؛ إذ يتُيــح الاســتقطاب السياســي مجــالًا للكِيانــات 
الأجنبيــة لتقســيم الجمهــور الأمريكــي، علــى ســبيل المثــال: في 
أعقــاب حادثــة إطــاق النــار في مدرســة باركانــد الثانويــة عــام 
الولايــات  الدائــر في  2018م، ســعت روســيا لتأجيــج الجــدل 
المتحــدة بشــأن غيــاب قوانــن الســيطرة علــى الأســلحة، وذلــك 

بإغــراق تويتــر بالتعليقــات الجدَليــة تحــت وســم الســيطرة علــى 
الوســوم  مــن  المزيــد  وفتــح   ،guncontrolnow الآن  الســاح 

ــة. ــل عاطفي ــارة ردود فع لإث

إن انخفــاض حواجــز الحمايــة في مواقــع التواصــل الاجتماعــي 
والإعــام الجديــد تجعــل مــن الدخــول إليهــا أمــرًا ســهاً أمــام 
الجهــات الخبيثــة لنشــر محتــوًى كاذب أو متحيِّــز، ولبــثِّ دعايات 
ــة. وكشــفت دراســةٌ أجراهــا  ــة المعلوماتي ــث بالبيئ ممنهجــة تعب
باحثــون مــن معهــد ماساتشوســتس للتقنيــة عــام 2018م أن 
ــة علــى تويتــر أســرعُ وأعمــق  انتشــار الأخبــار المغلوطــة والباطل
أثــرًا علــى نحــو ملمــوس مــن انتشــار الحقيقــة، ولا ســيَّما عندمــا 
يتعلَّــق الأمــر بالأخبــار السياســية، وعــزا الباحثــون هــذه النتيجــةَ 

ــا إلــى اســتثارة عواطــف النــاس. جزئيًّ

د  3( التصيُّ

ــد الإلكترونــي الاحتيالــي أنــه يحــاول خــداعَ  مــن ســمات التصيُّ
ة بإرســال  ــد تثبيــت البرامــج الضــارَّ ديــن، ويتقصَّ أشــخاص محدَّ
طلبــات عبــر البريــد الإلكترونــي تبــدو ظاهريًّــا أنهــا ســليمة. 
قْمــي: الهجــوم عبــر البريــد الإلكترونــي  ومــن أمثلــة التصيُّــد الرَّ
ــون،  ــاري كلينت ــة هي ــحة للرئاســة الأمريكي ــذي أضــرَّ بالمرشَّ ال
بوديســتا  جــون  الانتخابيــة  حملتهــا  برئيــس  الإضــرار  عبــر 
ــي الديمقراطــي عــام 2016م، بمســاعدة نظــام  والمؤتمــر الوطن
الــذكاء الصناعــي. وتــزداد  الــذي  يتيحــه  تمكــن المعلومــات 
والرســائل  الخادعــة  الهجَمــات  هــذه  بــن  التفريــق  صعوبــة 
ــد  ــات تصيُّ ــى إجــراء حمَ ــدرة عل ــة، فضــاً عــن أن الق الموثوق
إلكترونــي بطريقــة آليــة واســعة النطــاق ســتزيد مــن احتمــال 

نجــاح المهاجمــن. 

وتســتخدم حمَــات التأثيــر الخارجــي »الأجنبــي« نوعًــا آخــرَ 
حُزمــة  في  خاطئــة  معلومــات  زرعُ  وهــو  التضليــل،  أنــواع  مــن 
الثقــةَ  يرُبــك  ممــا  مقرصَنــة،  صحيحــة  حقيقيــة  معلومــات 

وسائل حمَلات التأثير الخارجي

1234 دالتضخيمالتضليل الاختراقالتصيُّ
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ــحن الانتخابيــن أنفســهم. مــن ذلــك مثــاً: في إبَّــان  في المرشَّ
الحملــة الانتخابيــة الفرنســية للرئيــس إيمانويــل ماكــرون، في عــام 
2017م، وقعــت حادثــةٌ تعَــدُّ اختبــارًا ميدانيًّــا واقعيًّــا لهــذه الآليــة، 
بوا معلومــات عــن  فقــد اختــرق الــروس شــبكةَ الحملــة، وســرَّ
رات، وحاكــوا نســيجًا متقنًــا  شــراء أحــد موظفــي الحملــة للمخــدِّ
ــة، بهــدف  ــا بالمعلومــات الموثوق مــن المعلومــات المغلوطــة، مخلوطً

إربــاك الجماهيــر الفرنســية، وقلــب مواقفهــا مــن ماكــرون. 

4( الاختراق 

تضــرب حمَــات التأثيــر الخارجــي في البنُــى التحتيــة للعمليــات 
عندمــا  2016م،  عــام  قبــل  وتحديــدًا  التقليديــة،  الانتخابيــة 
أعلــن مركــز »برينــان« التابــع لجامعــة نيويــورك أن أكثــر مــن 
ثــاث وأربعــن ولايــة تســتخدم آلات تصويــت قديمــة، وأجهــزة 
الدخــول  إلكترونيــة ســهلة  نقالــة مرتبطــة بشــبكات  هواتــف 
وغيــر آمنــة، مــا قــد يعــرِّض عمليــات الاقتــراع وفــرز أعــداد 
لثغُــرات قابلــة لاختــراق. وفي تقريــر صــدر عــن  المنتخبــن 
م عــام 2018م، أشُــيرَ إلــى أن كلَّ ولايــة  المركــز الأمريكــي للتقــدُّ
تتخــذ إجــراءاتٍ أمنيــةً ســيبرانية جديــدة منــذ عــام 2016م، 
وذلــك مــن أجــل تحســن إدارة الانتخابــات النصــف نهائيــة، ومــع 
ذلــك لا يــزال هنــاك الكثيــرُ مــن الفجَــوات والتفــاوت الواضــح في 

م. ــدُّ مســتويات التق

دروسٌ من عضلة الذاكرة 
ــدة،  ــة بنِقــاط ضعــف جدي ــة محفوف ــة الحديث قْمي ــات الرَّ التقني
عيديــن المعــرفي  ومصحوبــة بسُــبل حديثــة للتخريــب علــى الصَّ
قْمــي، إلا أن شــركات التقنيــة والقِطــاع العــام تمتلــك عضلــةَ  والرَّ
تلــك المحــاولات، ومحاصــرةِ الفضــاء  هُويَّــة  الذاكــرة لمعرفــةِ 
الــذي تنطلــق منــه الجهــاتُ الخبيثــة، ثــم الــردِّ بالقــوة علــى 
مبادراتهــم. وأوجــدت تجرِبــةُ مكافحــة الإرهــاب عضلــةَ الذاكــرة 

ــا في خمســة دروس هــي: ــن تلخيصُه ــي يمك هــذه، الت

الدرس الأول: أتمتة ما تستطيع وقتما تستطيع

في البــدء، علــى شــركات الإعــام الجديــد والتواصــل الاجتماعــي 
حصــارُ الفضــاء الــذي تمــارسُ فيــه الجهــاتُ الأجنبيــة أعمالهــا 
تجــاه  »معاديــة«  لتكــونَ  اتهــم  منصَّ جاهزيــة  برفــع  الخبيثــة، 
المحتــوى الإرهابــي، ثــم تطبيــق الطــرق الدفاعيــة علــى حمَــات 
التــي  فــات  التصرُّ علــى  وللتضييــق  الولايــة.  برعايــة  مؤثِّــرة 
ــك الشــروط  ــي، كتل ــر الخارجــي الأجنب ــاتُ التأثي تتخذهــا حمَ
ــقًا«،  التــي تعمــل بهــا شــركة فيســبوك بوصفهــا »ســلوكًا منسَّ
دة في هــذا الســياق،  بإمــكان الشــركات تبنِّــي  إجــراءات محــدَّ
إلــى  والاســتناد  المســتعارة،  الأســماء  اســتعمال  تقليــصُ  منهــا 
ــة، مثــل: فحــص الحســابات  ــق مــن الهُويَّ دة للتحقُّ خطــوات مشــدَّ
ــراتٍ آليــةً أكثــر مــن كونهــا بشــرية، وتقييــم  التــي تظُهــر مؤشِّ
ــبل المختبــرَة ســابقًا في  السُّ بهــذه  العمــل  نزاهــة الحســابات. 
مكافحــة الإرهــاب للتقليــل مــن قــدرات الشــبكات الخبيثــة، يمكن 
تطبيقُهــا لخفــض عــدد الحســابات المزيفــة التــي تنشــر معلومــاتٍ 
ــذ شــركتا جوجــل وفيســبوك إجــراءاتٍ  مغلوطــةً أو مكذوبــة. وتنفِّ
ي لوســائل نشــر المعلومــات المغلوطــة.  ــةً في ســبيل التصــدِّ مماثل

ــا بــن شــهري  ــر فقــد أوقــف 70 مليــون حســاب نهائيًّ أمــا تويت
مايــو ويونيــو 2018م. وكلمــا زادَ حجــم البيانــات وتنوُّعهــا في 
بيئــة المعلومــات، وتطبيــق الأتمتــة لتعديــل المحتــوى آليًّــا، مــع 
ــم، وتضييــق الإســناد، قلَّــت فــرص المهاجمــن في  نقَْــص التضخُّ

ــت.  ــى فضــاء الإنترن الوصــول إل

الدرس الثاني: زيادة التعاون بين الشركات 

في  هــي  العَاقــة  ذاتُ  الشــركات  تواجههــا  التــي  يــات  التحدِّ
ــدة،  ــة الجدي ــاتٌ مشــتركة في هــذه المعركــة العالمي ي الغالــب تحدِّ
ومــن ثـَـم فــإن الاتحــاد في اتخــاذ الإجــراءات المناســبة أمــر مهــمٌّ 
ا. فمثــاً فرضــت شــركة فيســبوك لوائــحَ جديــدةً وتقنيــاتٍ  جــدًّ
رةً يتجــاوز تطبيقُهــا الولايــات المتحــدة وكنــدا إلــى مايــن  متطــوِّ

ــم.  المســتخدمن في العال

دروسٌ من عضلة الذاكرة 

الدرس الخامسالدرس الرابعالدرس الثالثالدرس الثانيالدرس الأول

أتمتة ما تستطيع 
وقتما تستطيع

زيادة التعاون 
بين الشركات

مشاركة التحليلات 
والتحديثات

الحفاظ على 
مستوى الضغط

الاستفادة من 
خبرات الحلفاء
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حرب الأفكار الجديدة - دروس في الأمن السيبراني

التشــغيل في فيســبوك  2018م أخبــرت رئيســةُ  وفي ســبتمبر 
»شــيريل ســاندبرج« لجنــةَ المخابــرات في مجلــس الشــيوخ أن 
شــركة فيســبوك تعمــل عــن كثـَـب مــع أقرانهــا في الصناعــة؛ 
م في معالجــة مشــكلة حمَــات التأثيــر الخارجيــة.  لإحــراز تقــدُّ
ــدت كلٌّ مــن جوجــل وفيســبوك وتويتــر في الشــهر نفســه  وتعهَّ
يعَُــدُّ  مــا  أوروبــا،  في  المزيفــة  الأخبــار  معًــا لمحاربــة  بالعمــل 
ــا.  اختبــارًا لتعميــم التجرِبــة، وتوســيع نطــاق هــذا التعــاون عالميًّ
ومــن الضــروريِّ إدراكُ أن تعــاون الشــركات فيمــا بينهــا أمــرٌ 
حاســم لا مفــرَّ منــه، وأن بعضهــم أطلــق نمــاذجَ معتمــدة وجاهــزة 
لاســتعمال بــن منســوبي الصناعــة أنفســهم. ويجــيء ذلــك 
نتيجــةً للجهــود المبذولــة في مكافحــة الإرهــاب، وينبغــي عليهــم 

الاســتفادةُ منهــا، وتطويرهــا إن لــزم الأمــر.

الدرس الثالث: مشاركة التحليلات والتحديثات

ــا،  ــة وممثليه ــمَّ مكــوِّن جوهــريٌّ في مكافحــة الشــبكات الخبيث ثَ
ــه لــه، هــو كيفيــة تنظيــم صفــوف المعركــة وأدواتهــا.  ينبغــي التنبُّ
َّــا كان قِطــاع التِّقانــة عامــاً رئيسًــا في حــــــــروب المســتقبل،  ولمـ
فــإن الاعتمــاد علــى الإنجــازات الماضيــة يمكــن أن يســدَّ الفجــوة 
بــن القِطاعــن العــام والخــاص، عبــر الخبــراء الذيــن تجمعهـــــم 
التكامــل موجــودةٌ  وأنظمــة  الأطُــر  وهــذه  أهــدافٌ مشــتركة. 
ــا، ويمكــن القيــاسُ عليهــا. علــى ســبيل المثــال: أنُشــئَ المركــز  حقًّ
الوطنــي لمكافحــة الإرهــاب في شــمال فيرجينــا عــام 2004م؛ 
القــدرات  وتحســن  المعلومــات،  مشــاركة  نظــام  لتحســن 
ــا.  ــرعة الاســتجابة له ــة وســـــــ ــدات الإرهابيــــ ــة بالتهدي التنبُّئِي
لــذا يقتــــرح الخبــــــراءُ محــــــاكاةَ الفكـــــرة، وإنشـــــــاء مؤسســــــة 
مشابهة، تقــــــوم بالوظيفة نفســــــها؛ لمواجهــــــة عمليـــات التأثير 

الخارجيــة الأجنبيــة.

وتنــصُّ التوصيــات علــى ضــرورة تعيــن هيئــة تضــمُّ أعضــاءً 
مــن وكالــة المخابــرات؛ لمقاومــة الإرهــاب، بالتنســيق مــع القِطــاع 
الخــاص، تعُنــى بإنشــاء خايــا أصغــر حجمًــا، وأكثــر ميــاً إلــى 
التحــرُّك والاندمــاج بســهولة، تحــت إشــرافها وتمويلهــا، وتعُنــى 
ــا مــع حمَــات التأثيــر الأجنبــي الخبيــث. وهنــا  بالتعامــل رَقْميًّ
هــذه  تولــيَ  أن  الاجتماعــي  التواصــل  شــركات  علــى  ينبغــي 
الصغيــرةَ  الخايــا  هــذه  دَ  تــزوِّ وأن  ــة،  خاصَّ عنايــةً  الجهــودَ 

صــن في مقاومــة الإرهــاب.  بخبــرات محلِّليهــا المتخصِّ

الدرس الرابع: الحفاظ على مستوى الضغط

ــةً إلــى مزيــدٍ مــن الضغــط، علــى الرغــم  لا تــزال الحاجــةُ ماسَّ
مــن الأداء الجيــد للحكومــة وشــركات التِّقانــة، ولكــن ســيواصل 
المجتمعيــة، عبــر  إيجــادَ طــرق مبتكــرة للإســاءة  الإرهابيــون 
الجديــد،  الإعــام  ووســائل  الاجتماعــي  التواصــل  ــات  منصَّ
محلِّلــن  توظيــفَ  الاجتماعــي  التواصــل  شــركات  وســتواصل 
ــر  صــن في الإرهــاب لمواكبتهــم. وفي حــن توفِّ ومراجعــن متخصِّ
إمكانيــةُ نقــل هــذه الأدوات لمكافحــة الإرهــاب والتِّقنيــات بدايــةً 
مفيــدة، تبقــى مشــكلة المعلومــات المغلوطــة المضلِّلــة وآثارهــا 
ــة  الواســعة في المؤسســات الديمقراطيــة تفــرض حاجــةً ملحَّ

لاتخــاذ موقــف اســتباقي باســتمرار. 

ي الأكاذيــب والأخبــار المضلِّلــة الأنظمــةَ الديكتاتوريــة، التــي  تغــذِّ
تحكــم بالقــوة والخــوف، في حــن تعَــدُّ الحقيقــة نقطــةَ اتصــال، 
ة. تجــد  ــرًا مــن الفســاد والاســتبداد في المجتمعــات الحــرَّ ومطهِّ
بعــضُ الأنظمــة نفســها مجبــرةً علــى تغليــف الواقــع بالزيــف، 
كــي تحافــظَ علــى الســلطة، مثلمــا يحــدث في المجتمــع المتناغــم 
الأنظمــةَ  الآخــر  الجانــب  علــى  ونجــد  الصــارم.  بالنظــام 
الحقيقــة.  إلــى  الوصــول  ســبلَ  للنــاس  تتيــحُ  الديمقراطيــة 
وإذا كانــت الأنظمــة الاســتبدادية تقــوم علــى الأكاذيــب لتحُكِــم 
قبضتهَــا بقــوة، فــإن هــذا يجعــل مــن الحقيقــة ســاحًا في وجــه 

القمــع. فعندمــا تســود الحقيقــة تنتصــر الديمقراطيــة.

الدرس الخامس: الاستفادة من خبرات الحلفاء

ــة غيــر  إن جميــع الجهــود والُخطــط تســتند إلــى ميــزة مهمَّ
ــق  مســتثمرة علــى النحــو المطلــوب، ألا وهــي الحلفــاء. وقــد حقَّ
إســهامُ حلــف الناتــو في الحــرب علــى الإرهــاب تعزيــزَ جمــع 
الاســتخبارات، وقيــادة عمليــات في »عمليــة الحريــة الدائمــة« 
بأفغانســتان. وأصبــح حلــف الناتــو عضــوًا رســميًّا في التحالــف 
2017م، وعضــوًا في خليــة  العالمــي لهزيمــة داعــش في مايــو 
الاســتخبارات الإرهابيــة للمعلومــات، التــي تتخــذ مــن بروكســل 
ا لمكتبهــا الرئيــس. وفي مواجهــة التهديــدات الأمنيــة في  مقــرًّ
أفغانســتان تتَّحــدُ 38 دولــة فضــاً عــن الولايــات المتحــدة في 

تمويــل قــوات مســاندة لعمليــات مكافحــة الإرهــاب. 

ديمقراطيــن  حلفــاءَ  دعــوة  المتحــدة  الولايــات  علــى  وينبغــي 
ــة  ــم الخاصَّ ــن وحــي تجرِبته ــادل أفضــل الممارســات، م ــى تب إل
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ــى  ــود عل ــف القي ــي؛ لتخفي ــر الأجنب ــات التأثي ــة حمَ في مواجه
التدابيــر الســيبرانية الهجوميــة. ويجــب علــى الولايــات المتحــدة 
أيضًــا اســتخدامُ طريقــة مجديــة لتزويــد القيــادة الســيبرانية 
قابلــة  عمليــة  توصيــات  وتقــديم  المعلومــات،  تبــادل  بنتائــج 

للتنفيــذ.

ص  ملخَّ
ــرت ســاحة الحــرب علــى  بعــد الحــادي عشــر مــن ســبتمبر تغيَّ
يت عصــرَ مكافحــة  الإرهــاب؛ إذ بِتنــا في مرحلــة جديــدة ســمِّ
الإرهــاب، وهــذا التغييــر قــد طــالَ قاعــات شــركات التِّقنيــة 
الأمريكيــة، تقــول الكاتبــة: »اليــوم، تشــارك الولايــات المتحــدة 
ـب تدخــاً مــن المؤثريــن الرئيســن  في صــراع توســعي، يتطلّـَ
والحكومــة  الخــاصِّ  القِطــاع  في  التقنيــة  شــركات  أنفســهم، 
ــل تكــرار الخطــأ، وتفويــت  الأمريكيــة. ولــم يعُــد بمقدورهــم تحمُّ
الكثيــر مــن الــدروس المكتسَــبة علــى مــدار عِقديــن مــن الزمــن 
في مكافحــة الإرهــاب، مــن النواحــي الإســتراتيجية والتِّقنيــة 
والتنظيميــة«. وإن الاســتفادة مــن تجــارِبَ ناجحــةٍ في قِطــاع 
ز  التِّقنيــة وجهــود الحكومــة الأمريكيــة لمكافحــة الإرهــاب تعــزِّ
قْمــي  ــل الرَّ ــات التضلي ي ــى تحدِّ ــات المتحــدة عل مــن قــدرة الولاي

في المســتقبل.   

وهنــاك خمســة دروس ينبغــي علــى القِطاعــن الخــاصِّ والعــامِّ 
الاســتفادة منهــا باهتمــام وعنايــة في ســبيل مكافحــة الإرهــاب، 

وهــي: 

1- تطويــر طــرق تقنيــة لمعرفــة المحتــوى المؤثــر للحمَــات 
ــة. الخارجي

2- زيادة التعاون بن الشركات.

3- التمــازج بــن قِطاعَــي التقنيــة والحكومــة؛ بمشــاركة 
والتحديثــات. التحليــات 

وتوظيــف  الهجــوم،  ووضــع  اليقظــة  علــى  الحفــاظ   -4
أو  بالخصــوم  الأذى  لإلحــاق  الضروريــة  المــوارد 

دفاعــي. موقــف  في  إبقائهــم 

5- الاستفادة من خبرات الحلفاء.

ــا في مكافحــة  ــة مــن الوصاي ــهم المجموعــة الآتي في المجمــل تسُ
الحمَــات الخارجيــة المؤثــرة في ضــوء هــذه الــدروس الخمســة 
القِطــاعَ الخــاص  الأوُليَــان تســتهدفان  الوصيَّتــان  المســتفادة، 
بقِطــاع  الثالثــة  الوصيــة  تعُنــى  حــن  في  التِّقنيــة،  لصناعــة 
الأخيرتــان  والوصيَّتــان  الأمريكيــة،  والحكومــة  الصناعــة 

الأمريكيــة. الحكوميــة  للــوكالات  هتــان  موجَّ

تطوير طرق تقنية 
لمعرفة المحتوى المؤثر 
للحمَلات الخارجية.

زيادة التعاون 
بين الشركات.

الحفاظ
على اليقظة

ووضع الهجوم، وتوظيف 
الموارد الضرورية لإلحاق 

الأذى بالخصوم أو
إبقائهم في موقف

دفاعي.

التمازج بين قِطاعَي 
التقنية والحكومة؛ 
بمشاركة التحليلات 

والتحديثات.

الاستفادة من 
خبرات الحلفاء. 
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التوصيات
علــى شــركات التقنيــة، علــى المــدى البعيــد، توجيهُ نســبة   
ــة البحــث عــن  ــى أتمت دائمــة مــن طاقتهــا الهندســية إل
ــال:  ــى ســبيل المث ــرة. عل ــة المؤثِّ ــات الخبيث ــة الحمَ هُويَّ
تســتطيع الشــركات الحصــولَ علــى قــوة تأثيــر كبيــرة 
بتوظيــف الممارســات والتقاليــد في التطبيقــات، مثــل: 
اجتمــاع  عبــر  الفيســبوك،  في  )الهاكاثــون(  حــدث 
ــات هندســية  مبرمجــي الكمبيوتــر لتبــادل خبــرات ومهمَّ
ــل إلــى إصاحــات  وبنــاء نمــاذج أوليــة، والســعي للتوصُّ

تقنيــة لمشــكلة التضليــل المعلوماتــي. 

ــة بالتضليل  علــى شــركات التقنيــة إنشــاء جمعيــة مختصَّ  
المعلوماتــي، وتمويلهــا، لتنضــمَّ إليهــا الشــركاتُ الراغبــة 
التــي أنُشِــئت بعــد منتــدى الإنترنــت العالمــي لمكافحــة 
تتولَّــى الجمعيــة وضــعَ معاييــرَ   ،)GIFCT( الإرهــاب
ذات  الشــركات  حمَــات  وتتبُّــع  بالصناعــة،  ــةٍ  خاصَّ

ـل. التأثيــر الخبيــث والمضلّـِ

 ،)ODNI( الوطنيــة  المخابــرات  مديــر  مكتــب  علــى   
مــن  هيئــة  تعيــنُ  الخــاص،  القِطــاع  مــع  بالتنســيق 
ــا،  ــر حجمً ــج أصغ ــا دم ــوكالات لإنشــاء خاي ــي ال ممثِّل
هــذه  تجمــع  وتمويلهــا،  م،  التقــدُّ إلــى  ميــاً  وأكثــر 
ــام والخــاص. وإن  ــي القِطاعــن الع ــن محلِّل ــا ب الخاي
الاجتماعــي  التواصــل  أو  الجديــد  الإعــام  شــركات 
يشــتغلون  الذيــن  موظفيهــا،  مــن  بالإفــادة  مطالبــة 
وكالات  مــع  المخابراتيــة،  التهديــدات  تحليــل  علــى 
الاســتخبارات؛ لتقــديم تحاليــل إلــى هــذه الهيئــة، وفتــح 
حــوار متواصــل، مــع الالتــزام بمــا يناســب كلَّ حــوار 
ي. وفي  ــر الســرِّ ي وغي ــف الســرِّ مــن مســتويات التصني
دةً للنجــاح، فعلــى  ــراتٍ محــدَّ حــال أظهــرت الهيئــة مؤشِّ
الحكومــة الأمريكيــة النظــر في تخصيــص قــوة مســتقلَّة، 
وبأعلــى مســتوى مشــترك، بهــدف إيجــاد الانســجام بــن 
هــذه الخايــا، وتولِّــي جميــع المســؤوليات لمواجهــة أيِّ 

رَقْميــة خارجيــة مؤثــرة. عمليــات 
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الكاتبة

في  محلِّلــةً  ســنوات  ســتَّ  قضــت   ،Kara Frederick كارا فريديريــك 

مكافحــة الإرهــاب بــوِزارة الدفــاع الأمريكيــة، وعملــت كبيــرة محللــي 
الاســتخبارات الحربيــة الخاصــة التابعــة للبحريــة الأمريكيــة، وأســهمت 
في تكويــن أول فريــق أمــن ســيبراني عالمــي في شــركة فيســبوك، وعملــت 
ــا.  ــر فيســبوك في كاليفورني ــق الاســتختبارات الإقليمــي بمق ــدة لفري قائ
وتشــغل حاليًّــا منصــبَ زميــل مســاعد في برنامــج الأمــن الوطنــي والتقنــي 
علــى  حاصلــةٌ  وهــي   .)CNAS( الجديــد  الأمريكــي  الأمــن  بمركــز 
»بكالوريــوس« في التاريــخ والشــؤون الخارجيــة مــن جامعــة »فيرجينيــا 
»كينغــز  جامعــة  مــن  »الماجســتير«  وعلــى   ،»University of Virginia

كوليــج King’s College« في لنــدن في الدراســات الحربيــة.

JUNE 2019

The New War of Ideas
Counterterrorism Lessons for the  

Digital Disinformation Fight 
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الأمــن  إســتراتيجية  توســيعُ  التنفيذيــة  الســلطة  علــى   
الســيبراني، وصاحيــات القيــادة الســيبرانية الأمريكيــة، 
للخصــوم. خســائرَ  في  تتســبَّب  هجوميــة  بعمليــات  بالقيــام 

علــى الحكومــــــة الأمريكيـــــــة العمــلُ مــع حلفـــــــائها   
الديمقراطيــن علــى تبــادل الممارســات والخبــرات في 

تطويــق التأثيــر الخارجــي للحمَــات الهجوميــة، مــع 
الاســتفادة مــن خبراتهــم في اتخــاذ إجــراءات ســيبرانية 
هجوميــة. ويجــب اســتخدام وســيلة التأســيس ذاتهــا، 
لتكــونَ طريقــةً رســمية لتقــديم نتائــج مشــاركة هــذه 

المعلومــات، مــع وصايــا للعمــل.
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